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1. Introduction aux applications Handy Proxy

Cette solution est un service de protection parfaitement adapté aux besoins de toutes les personnes qui sont amenées a
accéder a Internet via leur PC ou tablette Windows a partir d’endroits potentiellement « hostiles ». Elle est également le
partenaire idéal si vous souhaitez envoyer des e-mails encryptés sans passer par un service tiers ou créer des services
web dont I'acceés serait strictement limité & des personnes diment autorisées grace aux fonctions d’encryption intégrées.

Vos données sont bien évidemment importantes, voire cruciales. Que vous soyez un particulier, un professionnel de
l'informatique, un fournisseur Internet, un dirigeant d’entreprise ou toute personne souhaitant protéger des données
contre le piratage informatique, notre service sera le maillon indispensable de votre configuration.

Gréce a l’encryption compléte des données transférées entre deux Handy Proxy, vous pourrez :

- éviter que des données sensibles et confidentielles telles que votre identifiant et mot de passe ne soient volées ou
gue vos données ne soient analysées/revendues/stockées pour une utilisation frauduleuse si vous vous connectez a
Internet & partir d’'une borne WiFi publique, par exemple ;

- eviter, lorsque vous vous connectez a Internet a partir d’'un autre endroit que votre habitation ou votre bureau, que
vos déplacements ne soient écoutés par les nombreux sites web qui utilisent les données comportementales a des

fins de marketing ou par des personnes mal intentionnées ;

- n‘accéder a Internet « en clair » gu’a partir de votre habitation ou de votre bureau, méme si vous vous trouvez dans
un autre endroit ou a I'étranger.

Handy Proxies protect your privacy while surfing the Internet

Plain Exchanges

Handy Proxy 1

Target Web Sites

Handy Proxy 2

Http/HItpS Encrypted Exchanges

Handy Proxy
Handy Proxy N Gateway

L'installation de votre configuration Handy Proxy peut se faire sur un disque local de votre PC ou sur une clé USB qui
dans ce cas stockera I'ensemble de vos fichiers de paramétres ainsi que tout le contenu de votre messagerie sans rien
sauvegarder ailleurs dans le PC hote. De méme, le navigateur Handy Browser fourni en standard et basé sur la
technologie Chrome sauvera I'ensemble de votre navigation (fichier temporaire) a I'endroit ou il est installé, cad sur une
clé USB. Une telle installation vous permet donc d'utiliser votre configuration en toute sécurité et confidentialité la ot vous
le souhaitez.

Cette possibilité d'installer votre Handy Proxy sur une clé USB vous permettra par exemple de faire vos opérations

« Home Banking » sur un PC mis & disposition dans un endroit public, occasionnel ou autre non habituel sans prendre le
risque de laisser une trace de vos opérations et/ou accés tout en les sécurisant par encryption.
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Grace au Handy Messaging Server intégré au Handy Proxy et aux applications Handy Email et Handy Messenger,
vOous pourrez:

- Communiquer avec vos correspondants d’'une maniére totalement sécurisée et indépendante de tout
fournisseur Internet ou de tout service de messagerie instantanée ou d’e-mail et méme d’Internet en lui-
méme puisque vos échanges de messages seront encryptés et qu’'internet ne servira que de transporteur de
ces données (ces fonctions ne font pas appel aux protocoles POP3, IMAP ou autres afin d’étre totalement
autonomes par rapport a ceux-ci). Ce qui est visé par ces applications est la plus stricte confidentialité de
VOS messages, ce qui est indispensable pour les entreprises notamment.

- Créer tres facilement votre messagerie privée pour votre famille, association ou société. Celle-ci sera accessible en
interne au sein de votre réseau local et/ou via Internet partout dans le monde (accés WiFi, ...).

- Envoyer des messages et des fichiers attachés complétement encryptés en mode client-serveur (d’ordinateur a
ordinateur), vous permettant une totale confidentialité dans vos échanges privés ou commerciaux. Un filtre sur le type
de fichier joint est actif ne permettant pas, par exemple, d’envoyer des programmes qui démarreraient tout seuls. A
part cela, tous les types de fichiers peuvent étre envoyés en piéces jointes (doc, docx, PDF, photos, ...).

- Utiliser ces outils sans devoir installer une configuration de base de données SQL ou d’autres modules complexes,
puisque le Handy Messaging Server se charge de tout pour vous (tout est déja prét a fonctionner dés l'installation du
package). C’est donc une fonction utilisable par tout le monde qui s’installe d’elle-méme automatiquement, il
vous restera uniquement a définir vos destinataires pour pouvoir l'utiliser dans la minute qui suit.

De plus, un mécanisme de sécurité s’applique automatiqguement lors de la création des messages. Ceux-ci ne seront
donc pas des vecteurs de transport de virus par I'ajout de micro-programmes Javascripts ou autres.

Handy Email :
JS=TE|

Menu Edit Options  About
Status : Your current addressee is Bradiey (via the BRADLEY server)

(‘) Message History

Subject : My new home

Folder List
12:22:22 - 15112/201 4 » BRADLEY » Me >
Hi Kimberly,
™ Received

[ st Thanks for your hice picture and for the invitation. We will be in touch.
e

I Deleted See you soon,
Addressee List Bradiey

A4-ROAN ARH N1~ Mo < BEANTEY -

i‘ 3 smitey | Subject |Mynewhome
Answer 12:22:22 -15/12/2014 BRADLEY

Forward| Subject: My new home

Hi Kirnberly,
none -

none
Bradley=Bradley
Kimberly>Bradley

Stanley>Bradle:

Reload this list w"“"“' ’"’“ L oY ———————
Xyz_organization_1>any_server_name

i server_name =

¥ Bradey

0 [

T Kimberty

™ stariey
™ wnitney
T xyz_e 1

™ wyz_organization_2

™ xyz_user 1

e e a8 a8 a8 8 8

I wyz_user 2

Pending 0

%' Handy Messenger 1.0 - Curment User fame: S1ANLEY =10ix

Heng Edt Opbions  About
i Status : Your current addrassee s Kimbarly

h addresses Kimberly sterted at 22

007201 4 > Me > KIMBERLY > («)

Hello
T 1501051 220092014 > KIMBERLY > Me > Now'
Hello, lvow af @ you doing 7

Addressee List

™ ity

I wimoeny
™ scouy
I Stisley
™ iy

Redoad this list

=l 3 smiley ||

., _SEND
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Grace au Handy Web Server intégré au Handy Proxy ainsi qu’au Handy Browser fourni par cette solution, vous
pourrez :

- créer et héberger votre propre site web et décider de le rendre accessible a certaines personnes uniquement, ou au
contraire de le rendre public ;

- encrypter vos pages HTML, Javascripts ou code PHP afin de les protéger contre toute modification, impression ou
visualisation ;

- obtenir automatiquement un nom de domaine pour votre site web tel que « http://any_name.handywebserver.hmpr »
(nom de domaine "public" pour d’autres utilisateurs du Handy Proxy) ou « http://any_name.hmpr » (nom de domaine
prive).

Handy Web Server can host encrypted HTML, PHP or other documents

Plain exchanges
with any "classical” =
- Web Sites =
; [ =

Handy Proxy + Handy Browser 1 E

9

Handy Proxy + Handy Browser 2

Http/Https Encrypted Exchanges
L
Handy Proxy

Handy Proxy + Handy Browser N and
Handy Web Server

Handy Web Site
(HTML + PHP)

Handy Web Server avec pages encryptées

B [t g et hanitymetsers repercryptad_inges Hml Santh [ ]

x o
L R

Handy Browser
Click Right Menu

Fi-Bad

—
Tom Welcome to the Handy Web Server
ity
FiL - #ul Screem ) = The name af thiz Handy YWeb Servar iz HMP_WSERV1
Fi- Hide | Cotiplar

This HTML page was encrypted using the program named : handy_webserver_file_encryption.exe
1 contains e NO_EDIT, & INT s ihe NO_SAYE commands

[These commands s Pl Himely Brcwmsey. Se the rvaonenl for emplanstion]

If you are running in your PC this Handy Web Servor intogratod in the Handy Proxy named HMP_WSERYY (or using it through your LAN)

o if you are remately connected to this Handy Web Server through the Handy Proxy named HMP_WSERV1,
hewBraner
Proay Settrgs you can reach it using the following Ak : hitp:ihimg_wservl.handywebserver. hmpr

e e o I

This is the defsulf page (index
This Haady Wieb Serva

you can modify i
TML* 0F PHP" pages and

rder fo buid your own web sis |
=T, POST or TR quass

Vi are scemaang tis page by the Flamds Prony named | HWP_WSER\1

Here fallaw all the web links available aniy thraugh this Handy Praxy :
{50 e hanges Bawacn Handy Pressus. eo ully anchged i both dvciiang)

Print Preview | Print this page | View Source | ¢« » o ,w-Y- TSRS T O

Warsty By anc wanay Wat. |

% - |
Sorry, this encrypted document can not be printed or edited!

HMP_WSERV1 == sHandy_Web_Sarver_ENCRYFTED_DATA (These encrypted data can be used ONLY by the Handy Browseri)
g PAndysery Com

More infarmation available here: Biip s

[T

Handy Browser avec pages encryptées
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Notre solution de navigation sécurisée vous permettra également de :

- gérer facilement les listes de personnes autorisées a accéder au Handy Proxy partagé que vous avez installé chez
vous ou dans votre entreprise ;

- partager votre licence d'utilisation avec autant de membres de votre famille, amis ou collegues que ne le permet le
nombre de connexions maximum autorisées par cette licence ;

- définir jusqu’a 10 connexions différentes vers d’autres réseaux, services ou d’autres Handy Proxy selon un site web
particulier, un groupe de sites web définis ou un navigateur Internet déterminé ;

- définir des priorités d’accés ou empécher I'accées a des sites web dont vous ne souhaitez pas qu'ils puissent étre
visités par votre famille ou vos collégues ;

- @viter en conséquence que certains sites web atteignent vos navigateurs Internet ou installent une application
malveillante (malware) bien avant que votre antivirus ne soit en mesure de la détecter ;

- passer facilement en mode off line alors que vous n’étes pas devant votre poste de travail, et ceci pour tous les
navigateurs et pages web ouvertes dans votre session Windows.

Notre solution de navigation sécurisée est également dynamique puisque :

- chaque Handy Proxy utilise sa propre et unigue méthode d’encryption et chaque Handy Proxy peut avoir sa propre
clé d’encryption privée (définie et modifiable uniguement par le propriétaire d’une configuration) ;

- laméthode d’encryption du Handy Proxy change automatiquement toutes les 4 heures, d’'une maniére totalement
transparente pour les utilisateurs.

De plus :

- toutes les 24 heures, tous les Handy Proxy en fonctionnement doivent recalculer entierement la maniere dont ils
encryptent leurs transferts de données vers les autres Handy Proxy ;

- les échanges HTTPS/SSL peuvent étre sur-encryptés de maniere a augmenter la protection de vos données ;

- pour 2 Handy Proxy interconnectés et échangeant des données encryptées, Internet n’est utilisé que comme un
transporteur de données entre 2 points définis par leurs adresses IP. TOUS les échanges entre ces 2 points sont
fortement encryptés, aussi bien les requétes HTTP ou HTTPS sortantes que les données entrantes et les pages web.

Toutes ces fonctions et méthodes d’encryption rendent inconcevable la possibilité d’ « écouter » vos activités
sur Internet ou de capter vos données sensibles (telles que données bancaires, identifiants, mots de passe,...)
lorsque vous vous connectez a Internet a partir d’'un endroit peu sdr ou inconnu.

Toutefois, un Handy Proxy peut étre utilisé dans tous les cas, y compris chez soi ou a son bureau, avec ou sans
connexion vers un autre Handy Proxy, car les fonctions utiles de filtrage de sites web ainsi que d’autres fonctions seront
toujours disponibles.

En outre, notre solution d’intégration de site web dans le Handy Proxy avec ou sans encryption des pages hébergées est
idéale afin de vous permettre de créer vos sites web PHP, HTML et Javascript protégés de I'Internet « classique » et
d’obtenir un contréle total sur ce qu'il en est fait et qui est autorisé a les visiter.

Cette fonction d’encryption de pages web uniquement accessibles via un Handy Proxy permet également de protéger
votre propriété intellectuelle et/ou vos investissements et/ou vos données contre toute personne qui n'est pas autorisée a
y accéder. Vous pouvez ainsi créer des sites web « familiaux » ou « d’entreprise privée » qui peuvent étre accédés a
partir de n'importe quel endroit du globe pour autant que vous l'ayez autorisé.

Comme atout supplémentaire pour les entreprises ou organisations, nous pouvons fournir I’hébergement de
votre propre base de données d'utilisateurs de vos Handy Proxy afin de rendre votre configuration totalement
indépendante de celle fournie par défaut. Vous disposeriez alors d’une configuration propre a vos besoins
disposant de toutes les fonctionnalités exposées ci-dessus. A nouveau, seules les personnes autorisées a
utiliser votre environnement spécifique pourront y accéder.
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1.1. Configuration systeme minimale

Microsoft Windows 2000, XP, 7, 8

200 MB d’espace disque dur disponible
256 MB RAM

Microsoft Internet Explorer 6 ou ultérieur

1.2. Installation

Le progiciel Handy Proxy est disponible a partir du site web Handyserv (http://www.handyserv.com). Vous pouvez le
télécharger et l'installer trés facilement, comme tout autre logiciel.

Nous garantissons que nos programmes et modules sont exempts de tout adware, malware ou virus pour autant qu’ils
soient téléchargés a partir de notre site web. Pour vous aider a vérifier cela, il vous est fourni sur notre site un
checksum de type MD5 qui vous permettra de vérifier si le module a télécharger est bien le nétre et n'a pas été modifié.
De plus les différents programmes (.exe) fournis dans notre package sont eux-mémes protégés également par un
checksum de type MD5 qui au cas ou il ne serait pas vérifié lors du lancement d’'un de nos programmes bloquerait celui-
ci en indiguant un message d’erreur.

Des icbnes seront créées lors de I'installation. Nous vous invitons a ajouter I'icbne Handy Proxy au dossier
« Démarrage » du menu « Démarrer » de Windows, ce qui lancera automatiquement votre Handy Proxy.

1.3. Démarrage rapide & Apercu des puissantes fonctionnalités du Handy Proxy
Voici comment démarrer pour la premiére fois le Handy Proxy et ses autres fonctionnalités.

1.3.1. Premier démarrage en tant qu’utilisateur

- Téléchargez le package a partir de notre site web et installez-le en suivant les étapes habituelles de cette installation.
Lancez le Handy Proxy comme cela vous sera proposeé.

- Lors du premier démarrage, le Handy Proxy va vous demander d’introduire le nom de votre configuration. Si le nom
souhaité est libre, il sera accepté et votre configuration sera désormais nommée. A ce moment-la, le Handy Proxy
sera en état « Proxy disabled ». Cliquez sur le bouton en haut a gauche (« Proxy disabled ») pour que celui-ci se
mette en état « Proxy enabled ». Si votre connexion Internet n’est pas active, le Handy Proxy vous le signalera. Dans
le cas contraire, il se mettra en attente de communication.

- Lorsque le Handy Proxy va passer en mode « Proxy enabled », il va découvrir que Windows ne reroute pas les
communications Internet via son intermédiaire. Le Handy Proxy va donc vous le signaler par un message a I'écran
vous précisant les bons paramétres a indiquer a Windows, puis il va ouvrir la fonction Windows « Propriétés
d’Internet » qui vous permettra, via 'option « Paramétres réseau », de faire passer le trafic Internet via votre Handy
Proxy. Pour plus d’informations, veuillez vous référer au lien suivant :

Change proxy server settings in Internet Explorer :
http://windows.microsoft.com/en-us/windows/change-internet-explorer-proxy-server-settings

Certains navigateurs ne vont pas automatiquement suivre les paramétres proxy de Windows. C’est par exemple le
cas de Firefox. Il faut alors leur indiquer manuellement d’utiliser les paramétres proxy par défaut de Windows.

- A partir de maintenant, votre Handy Proxy est prét a fonctionner et configuré par défaut. Si vous désirez utiliser les
fonctions de messagerie Handy Email et Handy Messenger, il vous reste alors a configurer le ou les serveurs de
messagerie vers lesquels vous allez vous connecter ainsi que la liste de vos destinataires. Sur I'écran de contr6le du
Handy Proxy, celui-ci vous indiquera que vous pouvez définir votre configuration optionnellement comme serveur de
messagerie mais avant d'utiliser cette fonction, veuillez impérativement lire attentivement le point suivant.

1.3.2. Configuration de base si vous désirez que votre Handy Proxy devienne un routeur de trafic
Internet et/ou un serveur de messagerie pour d’autres utilisateurs

Aprés avoir réalisé la configuration de base expliquée ci-dessus, si vous désirez que votre configuration soit mise en
partage en tant que rerouteur sécurisé de trafic Internet et/ou serveur de messagerie pour les applications Handy Email
et Handy Messenger, voici les étapes de configuration a suivre.

- Tout d'abord, vous devez définir une adresse IP fixe locale au sein de votre réseau pour que la configuration ait une

adresse stable. A défaut, cette adresse risque d’étre modifiée dynamiquement et votre configuration pourrait ne plus
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étre retrouvée par vos correspondants. Pour cela, il faut utiliser les fonctions de Windows qui permettent de rendre
fixe I'adresse IP de votre PC.

Pour vous aider, voici un lien vers un site qui vous explique comment procéder pour toutes les versions Windows
existantes :

Setting a Static IP Address in Windows :
http://portforward.com/networking/staticip.htm

- Maintenant que votre PC a une adresse IP fixe, il faut rendre celui-ci accessible par vos correspondants qui seraient
connectés a Internet et donc hors de votre réseau local. Pour cela, vous devez paramétrer votre routeur Internet pour
gu’il reroute le trafic de vos correspondants vers votre PC connecté a une adresse IP fixe dans votre réseau. Pour ce
paramétrage, nous vous invitons a lire le chapitre 2.1. « Comment donner accés a votre Handy Proxy a d’autres
utilisateurs ». Ce chapitre explique point par point, avec des liens vers des tutoriaux, comment procéder en fonction
du routeur dont vous disposez.

- Maintenant que votre PC est accessible a partir d’'Internet via les fonctions NAT de votre routeur et que votre PC a
une adresse IP fixe, il est donc potentiellement accessible en mode sécurisé par vos correspondants connectés a
votre réseau local ainsi que ceux qui seraient a I'extérieur, via Internet cette fois.

Votre configuration est a présent opérationnelle, soit en tant qu'utilisateur soit en tant qu’utilisateur + mode serveur. Si
vous désirez paramétrer davantage votre configuration et augmenter son niveau de sécurité, nous vous invitons a lire le
chapitre 9 qui vous fera découvrir tous les fichiers de paramétrage disponibles (le password par défaut est 1234 pour les
fichiers sensibles, ceux-ci ne sont modifiables que via le programme Handy Edit spécialement mis au point a cette fin).

Si vous modifiez les parameétres de base de votre Handy Proxy, nous vous invitons a cléturer la session en fermant
I'application et en la relangant. Pour tous les fichiers de filtres ou de configuration d'utilisateurs il n’est pas nécessaire de
relancer votre Handy Proxy, il existe a cet effet un bouton « Reload URL filter and other files ». De méme, vous pouvez
en tant qu’utilisateur ouvrir une session sous différents noms et donc différentes configurations de connexion vers
d’autres utilisateurs.

Veuillez noter que chaque configuration Handy Proxy peut devenir un serveur de messagerie. Toutefois, nous vous
invitons & n’en créer qu'un seul au sein de votre famille, association ou entreprise afin de simplifier les configurations des
différentes utilisateurs auxquels il vous suffirait de faire parvenir le fichier de définition de la messagerie. Il est cependant
tout a fait possible de paramétrer celui-ci pour que vous ou vos correspondants puissiez étre en communication avec
plusieurs serveurs (voir a ce sujet les explications complétes disponibles au chapitre 9 du présent manuel). Par exemple,
Vous pourriez treés bien avoir un Handy Messaging Server au sein de votre entreprise et étre en connexion avec un ou
plusieurs autres serveurs du méme type dans d’autres organisations ou divisions avec lesquelles vous souhaitez avoir
des échanges sécurisés. Il en va de méme pour la fonction Handy Web Server dont I'accés est strictement contrdlé et qui
vous permettra également de partager vos informations de maniére sécurisée avec les personnes que vous aurez
diment autorisées a y accéder.

Attention : si votre configuration est en mode rerouteur sécurisé de trafic Internet et/ou serveur de messagerie,
vous ne pouvez pas changer le nom de votre Handy Proxy puisque vos correspondants utiliseront celui-ci pour
se connecter vers vous. Dans le cas contraire, si vous modifiez votre nom de configuration et que vos
correspondants ont déja intégré ce nom dans leurs fichiers de configuration, ils ne vous retrouveront plus et
votre serveur sera considéré comme absent ! Nous vous invitons a faire un choix de nom de serveur définitif afin
d’éviter que vos correspondants ne doivent modifier leurs configurations.

1.3.3. A quoi servent et comment exploiter au mieux les 10 canaux de votre Handy Proxy

Maintenant que vous étes configuré en tant qu’utilisateur et/ou serveur de votre Handy Proxy, nous allons voir ce qu’il est
possible de faire grace aux 10 canaux disponibles via un exemple.

Ces canaux (ou « sorties ») permettent a partir d'un navigateur de diriger le trafic Internet de ce navigateur vers I'une de
ces sorties.

Chaque canal peut étre orienté soit vers Internet en direct (par défaut canal 0) soit vers un autre Handy Proxy ou un autre
réseau ou encore un autre service pouvant étre lui-méme un proxy.

Prenons I'exemple du réseau Tor. Un Handy Proxy ne peut pas s'interfacer directement vers le réseau Tor puisque celui-
ci doit s'interfacer en mode « SOCKS » alors qu’'un Handy Proxy ne connait que l'interface « http/https ». Dés lors, pour
atteindre le réseau Tor, il faut passer par un interface tiers comme celui qu'offrent les programmes Surfing Tunnel ou
ChrisPC Proxy. Un autre service pouvant étre interfacé par votre Handy Proxy est le programme UltraSurf qui donne
acces a des proxys distants. Il y a bien entendu encore d’autres services possibles, nous ne pouvons pas tous les
énumeérer ici.
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Venons-en a un exemple concret d'utilisation approfondie des fonctionnalités disponibles et de leur puissance :

Imaginons que vous désirez vous interfacer aux trois services susmentionnés en plus de vous connecter a deux autres
Handy Proxy, I'un étant on-line chez vous et I'autre on-line dans votre bureau (cas ou vous étes a I'extérieur de ces deux
endroits avec votre portable).

Imaginons également que vous désirez ne pas accéder aux bases de données de Handyserv en direct pour des raisons
de sécurité en fonction de I'endroit ou vous étes (hotspot Wi-Fi par exemple). De méme, dans notre exemple, vous
souhaitez que votre Handy Proxy soit un serveur pour d’autres et vous souhaitez passer par une page web de votre choix
pour retrouver votre adresse IP publique a nouveau sans passer par le service offert par défaut par Handyserv (veuillez
noter que votre adresse IP publique est indispensable dans le cas ol vous souhaitez partager votre configuration avec
d’'autres utilisateurs et/ou devenir serveur de messagerie). Il s’agit expressément de I'adresse IP que votre
fournisseur Internet vous attribue, et en aucun cas de celle qui pourrait apparaitre au travers d'un service tel que
Tor ou autre. Cette derniere ne pointe en effet en aucun cas vers votre Handy Proxy, et donc celui-ci ne serait pas
accessible par d'autres utilisateurs qui le verraient « absent ».

Pour arriver a une solution telle que décrite dans cet exemple, vous devez configurer votre Handy Proxy et le paramétrer
adéquatement. Voir a ce sujet le chapitre 9 du présent manuel, fichiers de configuration Master et autres.

Dans notre exemple, lorsque vous démarrerez votre programme Handy Proxy vous obtiendrez a I'écran les informations
suivantes :

*** Tour public IP address is : {found by calling this link : http: /7 !

**+* Tpdated channel list at 1 29/12/2014-13:45:37

*** Fetching the Multichannel HTTP/HTTPS Proxy Configuration and Users Database using the following address and port : 127.0.0.1:600&

This configuration can be shared - Geolocation results for this Handy Multichannel Proxy : Country= Country Code= Continent Code=
*** From server side, your IP address appears as : - Geolocation : Country=United States; Country Code=TE; Continent Code=NisNorth hmerica
Checking proxy channel ID 0 (Default Charmel ID0) ==+ Awailahle <Internet> (29/1Z/7014-13:45:40)

Checking proxy chammel ID 1 (Surfing Tunnel Chamwmel ID1) === Awvailable {(Surfing Twwmel Charemel IR1) (22/12/2014-12:45:41)

Checking proxy chammel ID 2 (ChrisPC_Proxy Chamnel IDEZ) ==& Available (ChrisPC Proxy Chawmnel IDZ) (22/12/2014-13:45:43)

Checking proxy channel ID 3 (UltraSurf Channel ID3) === Available (UltraSurf Chamnel ID3] (Z3/1272014-135:45:43)

Checking proxy chamnel ID 4 (Channel ID4) ==> Mot Used (Z3/1Z7/Z014-13:45:43)

Checking proxzy chamnel ID & (Channel IDS) === Hot Used (23/1Z/2014-13:45:43)

Checking proxy channel ID & (Channel IDE) === Hot Used (23/12/2014-13:45:43)

Checking proxy channel ID 7 (Channel ID7) === Hot Used (23/12/2014-13:45:43)

Checking proxy channel ID 8 (Channel ID8) ==> Awvailahle [Daisy-Chained with: (29/12/2014-13:45:43)

Checking proxy channel ID 9 (Channel IDS) ==> Awvailahle [Daisy-Chained with: (EFFLEFED14-13:45:43)

*xxiEnd of the chamnel lise FExxrzr

Extrait de I'écran principal de votre Handy Proxy

On voit dans cette copie d’écran tout d’abord que votre Handy Proxy a été rechercher votre adresse IP publique via une
page définie par le paramétre « Link_to_fetch_the_Multichannel_Proxy Public_IP_Address » (fichier
Multichannel_Proxy_Master_Config.def ; cliquez sur le bouton ci-dessous, password d’acces par défaut : 1234).

Edit Master Config File # My Account | Handy Proxy Home | Channel Who Is | Handy Email |
Edit Current Config File I Share My Account | Handy Web Server Hume' Handy Browser I Handy Messenger |

Ensuite il a été défini (toujours dans le méme fichier) d’atteindre le réseau Tor pour accéder aux bases de données de
Handyserv via le paramétre « Fetch_Multichannel _Proxy Database Address/Port » afin qu'il pointe vers 'adresse et le
port du programme d’interface Surfing Tunnel (vers le réseau Tor) qui dans notre cas se trouve a lI'adresse 127.0.0.1 et le
port 6006.

Via l'interface Surfing Tunnel et le réseau Tor le Handy Proxy de notre exemple apparait sous une autre adresse IP que
son adresse publique. Cette information vous est indiquée sous la forme d’'une géolocalisation a la fois pour indiquer que
votre emplacement est bien retrouvé via votre adresse IP publique et sous quelle autre adresse IP vous apparaissez au
serveur d’Handyserv. Veuillez noter que tous ces échanges sont diment codés et encryptés pour toutes les informations
sensibles échangées entre votre Handy Proxy et les serveurs de bases de données de Handyserv.

o e el PUISIE1}

o o

Pheiree 1ot b s B “TELLD, 19400

1 = =1
Copie de I'écran de Surfing Tunnel de ZgWare

Vous voyez dans la copie de I'écran principal de votre Handy Proxy I'énumération des 10 canaux et vers quoi ils pointent
ainsi que le résultat d’'un test de connexion. Dans cet exemple il est donc utilisé 5 canaux qui pointent vers des services
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différents de I'accés direct vers Internet dévolu au canal O, les canaux 8 et 9 pointant quant a eux vers deux autres Handy
Proxy configurés pour étre rerouteurs (ils sont donc présumés accessibles).

En fonction des configurations choisies, vos différents navigateurs Internet peuvent voir leur trafic aiguillé vers I'un de ces
10 canaux. Par défaut c’est toujours le canal 0 qui sera sélectionné, c’est-a-dire que vos navigateurs vont atteindre
Internet en direct sauf si des ordres d’aiguillage différents sont indiqués via les différents fichiers de configuration et de
filtrages (voir & ce sujet le chapitre 9 du présent manuel). Il est donc possible d'aiguiller I'entiéreté du trafic d’'un
navigateur vers un canal bien précis ou de n’en dévier qu’une partie.

Prenons I'exemple ou I'on désire rerouter le trafic Facebook, Google et YouTube par exemple pour tous vos navigateurs
vers I'un des 10 canaux précis de votre Handy Proxy. Pour cela, éditez le fichier « Handy_Proxy Routing_Table.def » et
indiquez-y selon la syntaxe bien précise que vous devez impérativement respecter (de méme que pour tous les autres
fichiers de configuration) les noms ou parties de noms de domaine des sites dont vous voulez forcer le reroutage comme
suit dans notre exemple ol I'acces a Facebook passera entierement par le canal 0 tandis que le trafic vers Google
passera par le canal 8. Votre Handy Proxy met en place une hiérarchie de priorités dont celle qui est indiquée ici
outrepasse toutes les autres sauf l'interdiction d’acceés a une page déterminée qui est appliquée avant tout.

[ Provy_Fiouting_Toble DEF (1]

I
i
// Handy Proxy Routing Table - Fils name wust be : Handy Proxy Routing Table.def

3
4

5 // Line starting with // or ! or { or * are comments

R

7 /4 Handy Proxy {c) Copyright Handyserw — http://wow.hendyserv.com
R
ERrys

15 //Facebook Forced Rounting
16  #0:facehook.com

17  #i0:fbodn.net

18 #0:akawaihd.net

20 /¢/Google Forced Rounting
21 #8:.google, com
22 #i0:.googlevideo.com

24 //Video Forced Rounting
25 fi0:.vineo.com

26 #0:.vimeocdn.com

27 #i0:.youtube.

28 #0:.ytimg.com

Pourquoi forcer le passage du trafic d’un site déterminé par un canal bien précis de votre Handy Proxy : certains
sites sont sensibles a votre stabilité géographique, comme Facebook. Si vous passez par le réseau Tor, Facebook vous
interpellera t6t ou tard en vous disant que vous accédez « géographiguement » a son service d’'une maniére aléatoire
parce que votre adresse IP change régulierement (plusieurs fois par heure). Vous pouvez malgré tout procéder de la
sorte mais il y a une autre alternative beaucoup plus confortable qui est celle de passer par un autre Handy Proxy en
mode routeur dont I'adresse IP sera fixe ou beaucoup plus stable (adresse IP dynamique fournie par votre fournisseur
Internet qui change de temps en temps tout en vous faisant apparaitre dans la méme région géographique et auprés du
méme fournisseur d’accés). De cette maniére votre géolocalisation pour ces services sensibles sera stable puisque le
Handy Proxy routeur peut étre chez vous ou localisé dans votre bureau qui est un endroit géographiquement stable par
définition. Dés lors, forcer le trafic pour certains sites vers un canal déterminé permet d’éviter les difficultés d’une adresse
IP qui « voyage » d’'un pays a l'autre a la vitesse de I'éclair telle que proposée par le réseau Tor. Toutefois, ce réseau a
un intérét indéniable pour tous les sites dont I'acces ne serait pas protégé via la géolocalisation. Nous vous conseillons
de forcer le trafic pour toutes données volumineuses (vidéos, musique etc.) directement vers Internet sans passer par un
réseau comme celui de Tor qui peut parfois étre trés lent, ce qui n'est pas le cas si vous routez ce trafic vers un autre
Handy Proxy pour autant que vous soyez connecté vers lui moyennant des acces Internet rapides.

Votre Handy Proxy vous permet donc d’agir au cas par cas pour router le trafic Internet selon vos besoins ou
critéres de sécurité, de vitesse et en fonction des critéres auxquels font appel les sites que vous visitez.

Votre Handy Proxy intégre également pour faciliter votre navigation sur les différents sites une fonction « Hot Switch » qui
permet de passer instantanément d’'un canal a l'autre de votre Handy Proxy pour vos navigateurs.

Pour cela, et a partir du moment ou vous avez configuré votre Handy Proxy comme dans I'exemple qui nous occupe et
qui correspondrait a votre utilisation, il vous suffit de cliquer sur le bouton « Hot Switch » :

fesy Muiltichanned 1T TR HTTPS Prosy - Prodessionsl Version 1.0 (registr stion sl stay vald unti - © - Losded configuration : Multichannel_Prowy_Configur ation_Lcfg

FHeload URL fiter and other fles | [T Use esteral bt of IRL 7 = Alow URL dropping
Proxy Enabled

LAN and sellngs | Hol Switch | Show aitic [ Show sl ™ Show dropoed URL reguests [ Log walfic

This conlgusatiom 15 accossble liem Inbermel
Thiz Honely Prosy v acersoed diting the kst 43 houss by the follwing iiser

Opening corfiguration fle ramed - Mubchareel Pucey Mastes Conbig def
[Muscharmel_Fiusy_Mastm_Contg del e LOADED saccesshiy
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Vous obtiendrez alors I'écran suivant qui vous indique I'état de connexion de vos différents navigateurs. Dans ce cas-ci,

nous avons installé 5 navigateurs dans Windows :

55 Handy Proxy Multichannel Browser

€>»20

Select the output channel for the following browser(s) :

Handyserv Multichannel HTTP/HTTPS Proxy - Hot Switch

Chrome | Internet Without Routing (Channel ID0) (= Available =)

=

Firefox [ Tor Network Through Surfing Tunnel (Channnel ID1) (=~ Available =) =|

Internet Explorer [ TorNetwork Through ChrisPC Proxy (Chennel ID2) (™ Available ™) |

Maxthon [ Handy Proxy At Home (Channel ID8) (*** Available ***)

H

Opera [ Handy Proxy At The Office (Channel IDS) (™ Available ™)

Execute Changes

=

=l

Lorsque vous déroulez I'un des menus a droite du nom de chaque navigateur, vous obtenez I'écran suivant :

Handy Proxy Multichannel Browser

€>»2 0

Select the output channel for the following browser(s) :

Handyserv Multichannel HTTP/HTTPS Proxy - Hot Switch

Chrome | Internet Without Routing (Channel ID0) (™ Available ™)

H

Firefox [ TorMetwork Through Surfing Tunnel (Channnel ID1) (*** Available *) =]

Internet Explorer
UltraSurf (Channel ID3) (™ Available ™)
Channel ID4 (Not Used)

Channel ID5 (Mot Used)

Channel ID6 (Not Used)

Channel ID7 (Not Used)

Handy Proxy At Home (Channel ID8) (™ Available ™)
Handy Proxy At The Office (Channel ID9) (*** Available **)

Maxthon

Opera

Tor Network Through Surfing T unnel (Channnel ID1) (™ Available ™)
Tor Network Through ChrisPC Proxy (Channel ID2) (** Available =)

|

Dans ce menu déroulant vous retrouverez les 10 canaux de votre Handy Proxy et leur état de connexion. Vous pouvez
donc a tout moment choisir le canal de sortie pour I'un de vos navigateurs déterminés en fonction de vos besoins. Aprés
avoir sélectionné un canal de sortie pour un navigateur et cliqué sur la confirmation « Execute Changes », votre Handy
Proxy va se reconfigurer instantanément et tout le trafic du navigateur choisi va étre routé vers le canal redéfini a
I'exception des sites dont le routage est filtré ou forcé vers un autre canal, comme expliqué ci-dessus.

Vous voild a présent dans un état de configuration compléete ou vous tirez tous les avantages des différents
canaux de sortie de votre Handy Proxy en plus d’étre, comme nous |I'avons vu dans les paragraphes
précédentes, dans une configuration d’utilisateur, rerouteur de trafic et serveur de messagerie pour autant que
votre Handy Proxy soit accessible via le NAT setup de votre routeur comme déja expliqué.
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1.3.4. Aller encore plus loin : interconnexion de deux Handy Proxy pour atteindre un autre réseau

Maintenant que vous avez découvert au paragraphe 1.3.3. ce qu'il est possible de faire grace aux 10 canaux disponibles
de votre Handy Proxy, voyons comment aller encore plus loin en réalisant une configuration plus sophistiquée.

Pour cela il faut partir du principe que vous avez deux Handy Proxy (Proxy A et Proxy B), le Proxy A étant connecté au
Proxy B (celui-ci étant accessible via le NAT setup du routeur Internet, voir chapitre 2.1). Par défaut tous leurs échanges
sont encryptés et dans cet exemple nous avons autorisé la surencryption des échanges HTTPS et SSL. Nous avons
également mis en place de part et d’autre des clés d’encryption privées (voir les parameétres associés a ces différentes
fonctions au chapitre 9).

A partir de cette configuration nous avons prévu que ce soit le canal 9 du Proxy A qui permette de se connecter au Proxy
B. Pour qu’un de vos navigateurs (par exemple Firefox) du Proxy A puisse atteindre le Proxy B, il faut que tous les
échanges de ce navigateur soient déviés vers le canal 9 du Proxy A (voir la fonction « Hot Switch » et parametre associé
au chapitre 9).

Mettons-nous maintenant au niveau du Proxy B : si rien n’est défini en ce qui concerne le reroutage du trafic de Firefox
(local et/ou en provenance du Proxy A), 'ensemble de celui-ci va sortir sur le canal 0 du Proxy B. Toutefois, si au niveau
du Proxy B on paramétre le reroutage du trafic de Firefox vers par exemple le canal 5, a ce moment-la tout le trafic de
Firefox local et/ou en provenance du Proxy A (passant par le canal 9 de ce dernier dans notre exemple) passera cette
fois par le canal 5 du Proxy B.

Imaginons maintenant que le canal 5 du Proxy B ne pointe pas directement sur Internet mais sur une autre adresse IP et
un autre port. Dans ce cas, comme vous le comprenez, tout le trafic de Firefox local et/ou en provenance du Proxy A va
cette fois passer par cette autre adresse IP et cet autre port.

Imaginons maintenant que cette autre adresse IP et cet autre port soient ceux par exemple du programme SurfingTunnel
dont nous avons parlé au paragraphe 1.3.3. Dans ce cas tout le trafic du navigateur Firefox local et/ou en provenance du
Proxy A (sortant a son niveau du canal 9 dans notre exemple) va transiter par le canal 5 du Proxy B qui lui-méme va
renvoyer toutes les données vers le réseau Tor grace a l'interface qu’offre le programme SurfingTunnel.

Dans cet exemple, nous venons de vous expliquer qu'il est possible d’'atteindre le réseau Tor ou tout autre réseau interne
ou externe en passant au préalable par deux Handy Proxy interconnectés. Autrement dit, le Proxy A ne doit pas
obligatoirement avoir acces directement au réseau cible puisqu’il va d’abord passer par le Proxy B pour enfin atteindre sa
cible.

Toujours dans notre exemple, la cible du Proxy B pourrait étre un troisieme Handy Proxy (Proxy C) qui permettrait alors
d’atteindre Internet en 3 étapes. Toutefois, a chaque ajout de passerelle le trafic ralentit en fonction des différentes
vitesses de connexion Internet de chaque Handy Proxy (il faut privilégier les connexions VDSL ou plus rapides encore).
Nous suggérons de ne pas passer par plus de 3 passerelles, sans quoi le trafic risque d'étre fort lent. Veuillez noter que
dans notre exemple le Proxy C ne peut pas étre le Proxy A puisque le Proxy A doit d’'abord se connecter au Proxy B, lui-
méme devant se connecter au Proxy C. Ce dernier n’arrivera jamais a se connecter au Proxy A (une telle situation
créerait un deadlock, or les Handy Proxy ont un systéme de protection anti-deadlock).

Un autre exemple trés utile que vous pourriez imaginer avec 2 Handy Proxy serait de permettre de passer de n'importe
ou dans le monde a partir d'un Proxy A (via un acces wifi) pour atteindre un Proxy B (situé chez vous ou au bureau), le
Proxy B étant par exemple paramétré pour atteindre votre Intranet via I'un des 10 canaux a disposition. A nouveau, vous
pourriez faire en sorte que tout le trafic de Firefox, par exemple, passe par ces 2 proxys et atteigne au final un serveur
Apache qui ne serait pas public puisqu’en Intranet. Toutes les protections d’'accés des Handy Proxy sont a votre
disposition pour vous garantir que seules les personnes diment autorisées puissent atteindre la cible finale de votre
configuration.

Remarque : si I'un des maillons de la chaine construite connaissait une défaillance, ce serait toute la chaine qui
s’arréterait ou qui pourrait devenir trés lente comme dans le cas du réseau Tor ou le trafic peut passer momentanément
par un nceud Tor relativement lent.

Ce genre de configuration est a votre disposition pour autant que vous respectiez scrupuleusement les
paramétrages de chacun des Handy Proxy mis ainsi ala chaine I'un de 'autre. Si vos paramétrages ne sont pas
cohérents entre eux, vous risquez de faire sortir le trafic du navigateur choisi par une autre voie et donc de
passer a c6té de la passerelle souhaitée. Pour arriver a faire fonctionner ce genre de configuration plus
sophistiquée, il est impératif de bien comprendre ce que sont les adresses IP et les ports que I'on utilise sur
Internet.
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2. Utilisation de votre Handy Proxy

Lorsque vous aurez installé le progiciel Handy Proxy, vous obtiendrez le premier écran ci-dessous :
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Vous devez a présent choisir un nom pour votre Handy Proxy. Ce nom doit contenir au minimum 10 caracteres, avec un
maximum de 50.

Pour la configuration de votre Handy Proxy, veuillez vous référer aux paragraphes suivants de ce manuel (voir chapitre 9
« Fichiers de configuration du Handy Proxy ») :

Handy Proxy Master Configuration File (Multichannel_Proxy_Master_Config.def)
Handy Proxy Configuration File (Default name : Handy_Proxy_Configuration.cfg)

Ces deux fichiers de configuration régissent 'ensemble du fonctionnement de votre Handy Proxy et de ses autres

modules. Il y a aussi un ensemble de fichiers de configuration annexes (voir chapitre 9 « Fichiers de configuration du
Handy Proxy »).
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Lorsque vous aurez donné un nom a votre Handy Proxy, vous obtiendrez I'écran suivant vous indiquant cette fois que
vous étes autorisé a utiliser le Handy Proxy avec le nom donné. Toutefois, vous serez a ce stade-la (encore) en mode
« démonstration ». Ce mode permet d’accéder a certains sites web comme Google ou Youtube. Tous les autres sites
sont inaccessibles dans ce mode de démonstration. Ce mode vous permet donc d’évaluer les fonctions de votre Handy
Proxy sans engagement de votre part.
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Si vous souhaitez ensuite utiliser sans limites votre Handy Proxy, cliquez sur le bouton « My Account » en bas a gauche
de I'écran ci-dessus pour obtenir I'écran ci-dessous qui vous permettra de vous enregistrer et d’obtenir votre licence
d'utilisation. Celle-ci peut étre obtenue pour un seul utilisateur ou plusieurs, en fonction de vos besoins. Lors de votre
inscription, vous obtiendrez un e-mail de confirmation. Vous pourrez ensuite partager votre licence avec par exemple
votre famille, vos amis ou vos collégues. Voyez a ce sujet le chapitre 3 « Partager sa licence » de ce manuel. Seule la
personne qui a créé et obtenu la licence pourra partager et modifier celle-ci.
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Handy' Proxy

Welcome to the Handy Proxy account and registration page

Thé name of this Handy Proxy is HMP_J.J

User
Account Creation
Please note that an account can be shared between different users
Click here If you want to share your registered account with other persons
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Aprés vous étre enregistré et avoir obtenu votre licence d'utilisation, voici I'écran qui apparaitra :
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Quelques instants apres le lancement de votre Handy Proxy, celui-ci va se mettre a jour notamment en téléchargeant
automatiquement la liste des liens par défaut que le Handy Proxy devra filtrer. A ceux-ci s’ajouteront vos propres filtres
(voir & ce sujet le paragraphe 9.6 « Fichier Handy Proxy Proxy Local URL_Filter_File.DEF »).
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Explication des différentes parties de I'écran du Handy Proxy :

Options et boutons principaux de votre Handy Proxy :

Reload URL filter and other files | W Usze external list of URL W Uze extended version W Allow URL dropping Load Configuration |

Proxy Enabled

LAaM and settingsl Clear events Iogl v Show traffic [~ Show all [~ Show dropped URL requests [ Log haffic

- Bouton « Proxy Enabled » : ce bouton sert a autoriser ou bloquer tout le trafic qui traversera votre Handy Proxy.
Vous pouvez grace a ce bouton empécher tout échange entre votre navigateur et les sites web qui seraient ouverts
dans celui-ci. Il existe la possibilité de rendre le Handy Proxy « transparent » pour certains sites. Voir a ce sujet le
paragraphe 9.3 « Fichier Handy Proxy hmp_conf.pac ». Vous pouvez gérer site par site I'autorisation d’acces/priorité
qui lui sera donnée. Voir a ce sujet le paragraphe 9.9 « Fichier Handy Proxy Proxy White_ URL_List.DEF ». Il est
également possible de définir, pour un site donné, le canal du Handy Proxy qui va « router » le trafic entre votre
navigateur et le site en question. Voir a ce sujet le paragraphe 9.7 « Fichier Handy Proxy
Proxy_Routing_Table.DEF ».

- Bouton « Reload URL filter and other files » : ce bouton sert & recharger tous les fichiers de configuration
mentionnés ci-dessus, a I'exception du fichier hmp_conf.pac qui est utilisé par les navigateurs en temps réel.

- Bouton « LAN and settings » : ce bouton sert & ouvrir le menu Windows (paramétres réseau) permettant de définir
l'acces a Internet via le Handy Proxy pour votre navigateur. L'idéal est d'utiliser le fichier hmp_conf.pac qui est
configuré automatiquement par le Handy Proxy. Voir zone « Utiliser un script de configuration automatique » qu'il faut
cocher, et indiquer le chemin d’'accés par exemple comme suit : http:\\192.168.1.x:80xx/hmp_conf.pac. Ce chemin
vous est indiqué dans I'écran de votre Handy Proxy, voir zone « hmp_conf.pac file LOADED ». Veuillez noter que le
nom hmp_conf.pac NE peut PAS étre modifié et que le port a utiliser est celui de votre Handy Proxy + 1.

Local Area Network (LAN) Settings . el

— fukomatic configuration

Aukomatic configuration mayw override manual settings. To ensure the
use of manual settings, disable automatic configuration.

[™ Automatically detect settings

V¥ Use automatic configuration scripk

Address I http:/f192,.168.1.25:8089/hmp_con

—Proxy server

¥ Use a prosy server

Address; |12?.EI.III.1 Pork; IEEEIEEEE Advanced. .. |

™ Bypass proxy server for local addresses

(0 I Cancel |

En plus de cela ou en alternative, vous pouvez aussi définir manuellement dans cette fonction a quelle adresse et
quel port se trouve le Handy Proxy que votre navigateur va devoir utiliser. Voir & ce sujet la zone « Utiliser un serveur
Proxy pour votre réseau local » que vous devez cocher et ensuite, dans la zone adresse et la zone port, encodez les
informations comme indiqué dans I'écran de votre Handy Proxy. Voir zone « The Handy Proxy is available in your
LAN at ...». Veuillez noter que votre Handy Proxy peut paramétrer cette zone automatiquement a son démarrage en
fonction du parameétre « Automatic_Windows_Proxy_Setting ». Voir paragraphe 9.1, fichier « Handy Proxy Master
Configuration (Multichannel_Proxy_Master_Config.def) ».
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Zone d’événements de fonctionnement du Handy Proxy :

Handy Prosy iz running under Yindows 7; Handy Prosy initislization...

Data Path : C:\Handy Prosyultichannel Prosp_ D ata'

Logaing Path : C:5\Handy ProswsMultichannel_Proxy_Logaging'

QOpening configuration file named : Multichannel Prosy b azter_Config.def
Multichannel Prowy Master_ Config.def file LOADED successfully

M anual Windows Prosy Setting option found

Opening configuration file named : Multichannel_ Prosy_Configuration.Mpdccount.ofg
Multichannel_Proxy_Configuration_Mydcocount.cig file LOADED successfully
[refault Filkering and Replacement Level = 3

Prozy Hame : HMP_MYSELF

hrp_conf.pac file LOADED: it is available by the following link :
http:/#192.168.1.144:8091 /hmp_conf_pac

Found “Windows configured ta uze the PAC file named :
http:/#192.168.1.144:8091 Ahmp_conf.pac

Handy Proxy iz istening to thiz Address - 127.0.0.1 / Port : 8090

LAM configuration found [Handy Prawsy is also listening o this address - 0.0.0.0)
The Handy Prosy iz available in pour LAM at; 192.168.1.144:2030

[OMLY requests coming from 192 168 xex pyy addrezzes will be accepted)
Encpted exchanges between Handy Prosies EMABLED

HTTPS overencrypted data exchanges between Handy Proxies EMABLED
Prozy Enabled - 18/01/2014-15:12:33

Prozy_dAuthonzed Connection_List DEF LOADED [15 items)
Prosy_IP_to_Users_Translation_Table DEF LOADED (16 items)
Prozy_Sting_to_|P-Destination_T able.DEF LOADED [4 items]
Proxy_Fouting_Table. DEF LOADED [10 items] - 18/07/2014-15:12:33
Prosy_URL_Filter_File_EXT.tat LOADED 25730 items] - 18/01/2014-15:12:34
Proxy_Local_URL_Filter_File. DEF LOADED [131 itemns] - 18/01/2014-15:12:34
Promy_wihite_URL_List DEF LOADED [25 iterns] - 18/01/2014-15:12:34

** | Jpdated channel list at : 18/001/20014-15:1.2, 34 ===

Channel ID 0 = Available <Intemet>

Channel I 1 = Available [HMP... Channnel D]

Channel D' 2 = Mot Uszed

Channel 1D 3 = Mat Ugzed

Channel |0 4 = Mot Uzed

Channel 1D 5 = Mot Lzed

Channel 1D 6 = Mat Uged

Channel 1D ¥ = HMP_SERY1 Mot Available

Channel D & = Mat Uzed

Channel 1D 9 = Available <ext> HMP_MYGATEWAY

** End of the channel ligt ===

Prosy_duthorized_Connection_List DEF LOADED (15 items)

Prozp IP_to_Users_Tranzlation_Table DEF LOADED [16 items)
Prozy_String_to_|P-Destination_T able DEF LOADED [4 items]

Prosy Routing_Table.DEF LOADED [10 itemsg] - 18/01/2014-15:14:40
Promy_URL_Filter_File_EXT.tet LOADED [25730 items] - 18/01/2014-15:14:41
Promy_Local_URL_Filker_File DEF LOADED [131 iters] - 18/01/2014-15:14:41
Prosy_white_URL_List. DEF LOADED (25 iterns] - 18/01/2014-15%:14:41

== | agt State Date and Time : 18/01/2014-15:18:51

- Boutons « Clear events log » et « Clear traffic log » : ces boutons permettent d’effacer les zones respectives de
I'écran du Handy Proxy.

- Zone acocher « Use external list of URL » : cette option permet de demander ou non au Handy Proxy de filtrer les
sites ou liens repris dans la liste téléchargée automatiquement. Celle-ci est mise a jour toutes les 24h.

- Zone acocher « Use extended version » : il existe deux listes de sites ou liens a filtrer, une simplifiée et une
étendue. Vous pouvez choisir celle qui vous convient le mieux.

- Zone acocher « Allow URL dropping » : cette option permet d'autoriser ou non le Handy Proxy a filtrer les sites
définis dans les différents fichiers de configuration mentionnés plus haut.

- Zone acocher « Show traffic » : cette option permet de lister les échanges entre votre navigateur et les sites web.
Si vous n'avez pas besoin de celle-ci, nous vous conseillons de la décocher mais vous ne pourrez alors plus cliquer
sur un lien listé pour le filtrer (ou le réautoriser). Voir les explications a ce sujet plus bas dans le présent manuel.

Si votre Handy Proxy est un « nceud de trafic » pour d’autres utilisateurs de Handy Proxy, la mise a I'écran d’'un
événement est différente. Celle-ci ne contiendra pas le lien demandé par un autre utilisateur, par souci de
confidentialité. Cet événement contiendra qui a demandé un lien, a quelle heure, et quelle référence d’encryption des
échanges est choisie a I'instant T entre votre Handy Proxy et celui de votre correspondant qui s'est connecté au
préalable. Pour rappel, le mode d’encryption entre deux Handy Proxy change automatiquement toutes les 4 heures et
entierement toutes les 24 heures.

- Zone acocher « Show all » : cette option permet de lister tous les échanges en fonction de leur priorité.

- Zone acocher « Show dropped URL requests » : cette option permet de lister le trafic vers des sites filtrés afin de
les réautoriser le cas échéant.

- Zone acocher « Log traffic » : cette fonction permet de sauver sur disque tous les échanges listés en fonction des
options précédentes. Cette sauvegarde se fait dans la sous-directory .\MULTICHANNEL_PROXY_LOGGING. Cette
fonction n’est a utiliser que si absolument nécessaire, parce que I'écriture sur disque se fait a chaque fois qu’un lien
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est demandé par votre navigateur. Ceci inclut, pour une page, a la fois une écriture sur disque pour le lien vers la
page mais aussi tout ce qu’elle contient et qui doit étre affiché dans la page. Vous pouvez ainsi obtenir, pour une
seule page, 10 écritures sur disque s'il y avait par exemple 9 images. Ceci ralentira bien entendu le fonctionnement
de votre Handy Proxy.

- Bouton « Load configuration » : ce bouton permet de reconfigurer votre Handy Proxy si vous avez besoin de faire
appel a plusieurs modes d'utilisation ou de vous connecter a différents autres Handy Proxy. Attention : le fichier de
configuration « maitre » n’est chargé qu’une seule fois au lancement de votre Handy Proxy. En revanche, vous
pouvez recharger les sous-fichiers de configuration. Voir & ce sujet le paragraphe 9.2 « Fichier Handy Proxy
Configuration (Default name : Handy_Proxy_Configuration.cfg) ». Vous pouvez créer autant de sous-fichiers de
configuration que vous le souhaitez avec I'extension .cfg et les utiliser a votre guise pour autant que vous respectiez
scrupuleusement la syntaxe nécessaire a ce fichier.

Voici ci-dessous un exemple de lancement de votre Handy Proxy avec un fichier .cfg donné:
Vous pouvez donc définir par exemple quel canal du Handy Proxy sera utilisé par un navigateur donné.

[Prony Mame = HMP_MYSELP
Proxy Configuravion Name = HMP_320060322736455§39377

Safs el [x] (F Handy Pr
Show authorized craffic emabled - 18/01/2014-15:12:33
Integraced Handy Web Server is available from any browser using the following link : htep://hup myself handywebserver.hupx
Rouring heep://hup uyself handywebserver hmpr to local address 192 168.1 144:8091 allowsd
Routing heep://hup_wyself localsite hmpr to local address 127.0.0.1:8030 allowed
Routing hetp://localsite.hmpr to local address 127.0.0.1:8030 allowed

ite rass 19

18/01/2014-15:12:385)
. Channnel ID1} (1%/01/2014-15:12:385)

14-15:12:36)

o i AT YehTN- U ciae
channel ID 9 <axt> HNP_MYGATEVAY [Daisy-Chained with: HNP_MYGATEWAY] (18/01/2014-15:12:36)

*r= Bnd of the channmel list

Handy Proxy and Integraced Handy Web Server Professional Version

This registered version is valid uneil : 07/11/2014

Login name: Our Support Latzkey Team (ref: 5-69-526-LF - license(s) used at this time: 13/28)
Proxy name: HNP_MYSELF

Many thanks from the Handyserv Team for using this Handy Multichannel Proxy Professional version |

Checking validicy of the external filter list of URL (file: Proxy UBL Filver File EXT.txc} : OK!

Rouring heep://hup uyself handywebserver hmpr to local address 192 168.1 144:8091 allowed

Zone des canaux du Handy Proxy connectés au monde extérieur :

Cette zone vous indique comment et vers qui sont connectés les 10 canaux de votre Handy Proxy. Par défaut et
automatiquement, le canal 0 est toujours connecté vers Internet via votre routeur. Tous les autres canaux (de 1 a 9)
peuvent étre connectés vers une adresse et un port prédéfinis ou vers un autre utilisateur d’'un Handy Proxy. Dans ces
cas, plusieurs messages affichés dans cette zone sont possibles :

- Les messages écrits en vert indiquent que la connexion est opérationnelle.

- Les messages écrits en rouge indiquent toujours une erreur : soit la destination choisie n’existe pas ou n’est pas
disponible, soit vous avez routé un canal vers votre propre Handy Proxy (cas du deadlock, cad « boucle sans fin »),
soit le message indique « Access denied » ce qui signifie que la destination existe, qu’elle est disponible, mais que
vous n'y avez pas acces. Vous devez donc demander & cette destination de vous autoriser & accéder son Handy
Proxy. Voir les explications ci-apres.

* | |pdated channel ligt at ; 18074207 4-14:47; 27 ===
Channel 10 0 = &valable <Intemet:

Channel 1D 1 = Available [HMP... Channnel ID71]
Channel 1D 2 = Mot Lzed

Channel 1D 3 = Mot zed

Channel 1D 4 = Mot Uzed

Channel 1D 5 = MNat Used

Channel 1D B = Mot Uzed

Channel 1D ¥ = HMP_SERY1 Mat &vailable

Channel 1D 8 = DEADLOCE, with HMP Wy GAT Ewidy
Channel ID 3 = <ext: HMP_MYGATE WY > ACCESS DEMIEDI
** End of the channel ligh ==

== | azt State Date and Time - 18/01/2014-14:41: 3

Handy Proxy, Multichannel Handy Proxy, Handy Messaging Server, Handy Web Server, Handy Browser, Handy Email, Handy Messenger (c) Copyright by Handyserv 19



Dans I'écran suivant, on voit en haut a gauche que le Handy Proxy est disponible sur Internet pour d’autres
utilisateurs (« This configuration is accessible from Internet ») (voir plus bas comment procéder).

Lorsqu’un utilisateur veut se connecter a votre Handy Proxy qui devient alors un routeur, cet utilisateur doit étre autorisé.
Voici comment faire :

Feksad URL Sher and ofwer ks | F Lioe sstemal ket of UAL [ Ui sstended veion [ Allow UL dhapping Lo C: o,
Proxy Enabled
A edings Cloan vtz bog ﬁsmmrsmurwmunm;rwuﬁ Clnas b fog
Comhiger ahoe 3 -x-xnh-ln-lm--l fame = RMP_MYGATENAY
Tl.uHrAPk«au: : AE hourt by the ok

[Cisering configurstion S named . Mulichannel 7 sy Corfigunation DEAD ch

M i hearvoe]_Poco_Ceoribguation,_| DE#D\IU“:I.Q—.DEI.’ iy
ek Fheing sndFeplacenard Leve!
Froey Hare Fhip AT

e cond pec e (DAL [ -ww»mmwu
Nl'.r.' S0 VEE 1S4 H0EC

L8 confatien analng Py s 0 Checkisg proy coanzel I0 8 (Char=el_TD8) == THRCR DEATLOCK wizh HMP_HYGATINAY [18/DL/Z014-14:43:82
e Haredy 0 158 "

]
(Lt pamcs oy bers 12 160 ums
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Tout d’abord, I'utilisateur voulant se connecter a votre Handy Proxy (qui deviendra routeur pour cet utilisateur) apparait
dans la liste représentée ci-dessous. Cliquez sur l'utilisateur en question. Dans notre exemple, nous cliquons sur
l'utilisateur « HMP_MYSELF ».

Reload URL filter and ather files

Proxy Enabled

Thiz configuration is accesszible from Internet =
Thiz Handy Proxy waz accessed during the last 48 hours by the following users:
[Accezs right iz zet to: Deny From Al Bt Allov]

LAM and settingsl Clear events log |

HMP_MYGRATEWSY [Local Uzer)

HMP_DEFALLT [Femate User bving to connect] - 184001 /2014-12:03

HMP_MYSELF [Remote zer ting to connect] - 18/01/2074-14:49 =
HTTP_MYACCOUMNT [Remate Uzer tving to connect] - 18/00/2014-14:13 ;I

Lorsque vous aurez cliqué sur l'utilisateur que vous voulez autoriser, la fenétre de confirmation ci-dessous apparaitra.

Ir"f_h\l Do you want to ALLOW access to the following user: HMP_MYSELF

Si vous confirmez, I'utilisateur sélectionné sera automatiquement ajouté a ceux autorisés a accéder, comme on le voit ci-
dessous. Dans cette liste, « Local User » indique que le Handy Proxy est autorisé lui-méme a accéder a Internet.
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Reload URL filter and other files §

Proxy Enabled

Thiz configuration iz accessible from Internet -
Thiz Handy Prosy was acceszed duning the lazt 48 hours by the following users:
[Accesz nght iz zet to; Deny From All But Allow)

LAM and settingsl Clear events log I

HMP_bYGATEWSY [Local zer)

HMP_MYSELF [&llowed: remote Uzer] - 13/01 /201 4-15:01

HMP_DEFALLT [Femate User biving to connect] - 18401 /2014-12:03
HTTP_MYACCOUMT [Remote User tving to connect] - 1801 /20014-14:18 ;I

Pour autoriser un utilisateur a se servir de votre Handy Proxy comme routeur entre lui et Internet, vous pouvez, soit
procéder comme nous venons de le voir au cas par cas, soit définir un ensemble d'utilisateurs via le fichier de

configuration suivant : fichier Handy Proxy Proxy_Authorized_Connection_List.DEF (voir paragraphe 9.4). Dans ce fichier

de configuration existe une fonction permettant d’autoriser n'importe quel utilisateur a se servir de votre Handy Proxy

comme routeur. Attention, cette option est évidemment & utiliser avec précaution. Il vaut mieux définir les utilisateurs un a

un.
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2.1. Comment donner acces a votre Handy Proxy a d’autres utilisateurs

QOutre ce qui est expliqué ci-avant pour autoriser les utilisateurs distants a accéder a votre Handy Proxy, il est nécessaire
gue celui-ci soit accessible depuis Internet. Pour cela, il faut configurer votre routeur et plus particulierement la fonction
NAT. Chaque routeur étant différent puisqu’il existe un grand nombre de fournisseurs possibles, il nous est impossible
d’expliquer dans le présent manuel comment procéder pour chacun d’eux. Nous vous mettons ici a disposition trois sites
ou les explications sont exhaustives. Le premier vous donnera une vue d’ensemble avec une vidéo d’explication, le
second vous permettra de retrouver quel routeur vous utilisez et donc la méthode a suivre pour modifier la table NAT qui
devra pointer vers votre Handy Proxy (adresse et port retrouvés via I'écran principal du Handy Proxy). Le troisiéme site
est également trés utile pour la définition de la table NAT de votre routeur.

Ce n'est pas trés compliqué a réaliser, et cette méthode est trés généralement utilisée.

Veuillez noter qu’aucun des utilisateurs connectés a votre Handy Proxy ne connaitra I'adresse et le port de votre Handy
Proxy ainsi que I'adresse Internet qui vous est octroyée si vous étes configuré en adresse IP dynamique (idem si vous
utilisez une adresse IP fixe). A ce sujet, le Handy Proxy contient une fonction permettant la mise a jour de I'adresse IP
dynamique que vous utilisez, ceci afin de permettre aux personnes connectées de pouvoir travailler en mode transparent.
Remarque : lorsque votre adresse IP dynamique est changée par votre provider Internet, votre Handy Proxy s’en rendra
compte dans un délai trés court et la mise a jour se fera alors instantanément de telle maniére que votre Handy Proxy
soit indisponible pendant le délai le plus court possible (quelques secondes en général).

THEEASYWAYTO [
SET UP YOUR -
PORT FORWARDMNG.

How To Gel an Open Forl

ﬁft"r-)'ﬁllww\}vw.nch.com.au/kb/10046.html Iﬁft*p://portforward.com

_ﬁt-ta:-i'/-setuprouter.com

Remarque importante pour certains routeurs : certains routeurs de votre réseau local vers Internet ne permettent
pas a un PC de votre réseau local d’envoyer des données vers un site Internet qui pointerait sur votre propre
réseau. Imaginons par exemple que votre PC sur lequel vous faites fonctionner votre Handy Proxy (nom : HMP-1) ait
'adresse locale 192.168.1.25 et que vous souhaitiez utiliser les fonctionnalités d’un autre Handy Proxy sur votre méme
réseau qui serait configuré en tant que routeur a I'adresse 192.168.1.50 (port 8085, nom HMP-2). En paramétrant HMP-1
pour qu'il route les échanges avec HMP-2, vous risqueriez alors, si votre routeur est dans le cas expliqué ici, de ne pas
pouvoir vous connecter de HMP-1 vers HMP-2. Bien évidemment, ceci n’a de sens dans un réseau local que dans
I'éventualité ou I'on souhaite tester des fonctionnalités. En effet il ne sert a rien, dans un réseau local, de passer par
Internet pour revenir vers un autre PC de votre propre réseau. Si votre routeur est dans le cas expliqué, il est malgré tout
possible de vous connecter de HMP-1 a HMP-2, mais en utilisant le paramétrage de HMP-1 en indiquant pour le canal
choisi I'adresse IP de HMP-2 et non pas son nom (voir les parameétres de votre Handy Proxy). Ce qui précéde concerne
aussi le cas ol vous aimeriez rendre disponibles les fonctions de votre Handy Web Server et Handy Messaging Server
de votre HMP-2 pour votre propre réseau et pour les utilisateurs extérieurs.

En résumé, les utilisateurs internes de votre réseau local devront paramétrer leur Handy Proxy pour pointer vers le
Handy Proxy en mode routeur et en mode Web Server/Messaging Server via I'adresse physique de ce PC dans votre
réseau, par exemple 192.168.1.50 (port 8085). En revanche, les utilsateurs externes de votre LAN et de votre Handy
Proxy en mode routeur (et en mode Web Server/Messaging Server) devront indiquer qu’ils souhaitent se connecter vers
le nom de ce Handy Proxy (dans cet exemple : HMP-2).

En pratique, pour les personnes qui devraient utiliser les services d’'un de vos Handy Proxy en mode routeur & la fois en
interne et en externe de votre réseau local, il est suggéré de créer deux fichiers de configuration a utiliser en fonction du
cas d'utilisation (interne ou externe).
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2.2.

Comment autoriser ou non l'accés a un lien web

Lorsque vous utiliserez votre Handy Proxy et lorsque vous aurez autorisé I'affichage du trafic, tous les liens des pages
HTML, PHP, etc. seront listés. Si I'un de ces liens ne vous convient pas ou ne vous est pas utile, vous pouvez le rendre
inaccessible afin de diminuer votre trafic et augmenter ainsi vos performances d’accés Internet. Pour cela, il suffit de
cliquer dessus.

[HHP_MTSELF Local User)

umxaﬁwm%m s
il Psy Mt sl ot B LOADRD scons

M ity _C

Cirdnat Fibearag or] Frgbarerarn Lenerd

Ficsy Mo - HUE.

vg_cond .

Mpb’l‘\ﬂﬁﬁl A4k e cord
weeaemmem:mm

Mnmmsm :um.fmo_

DMLY saqansts corming hors 152 160 oot

Wdo—s?:lm"wmd.m

J\n-r_)dauu Corifig def

1
N\J"M‘M thy Iie LOADED paseassty

WTSELF
Fis LDADED: umdab-ahhlﬂmﬂ

e P s o b s ks 127001 Pt 50
LN corspuroson b ey Py s st bnlerarma o thes sk - 000,01
The Handy Prosy is avalable in your LAN o - 132 1601 144 0030

yy Adkchmccas vl ba accaprad]

HT IS aves encpted
[Prossy Enblad - ﬂ"\l."ﬁl{

Froy_Sitimg_to IFDiet

oony_fushesized
FreseIF_to_Lieaes_To.
Froom it IF Diestorabor

nm,. UIRL,_Fies_Fié_EWT ba

= Laat Shale Dt and Taeey - VRN 415165

My mx.ounll Share My Account

lunou between Handp Frowa ENABLED

Corneston Lt DEF LOADED 115 hemy]
I'\W |" *_bo_Users leeﬁeq_ ‘ble DEF LOADED (16 beess)
T akde OEF LOGDIED (4 ieees]

oemlmJ.ulo[f LOADED (15 kemt]
-.mm wm.\nrni:a i\-mxl

oy_Routng_ T sbie DEF me |‘°¢¢N| ISJ\]!.“M‘“&H 4

b LOADETY [251 30 ] - TR /2001 4151441
Fiecey_Loxl URL Fil. o DEF LOADED (131 drsss] - TIN5 1441
Frow_whde_ UL Lt EF LAADED 125 hee]  T8401/2014 151441

1g ke Selioving. LAk 3 BES:/ 00 MTUALE MOGTTMRER L. MOK
A

oebguration_Mistereurt 2y

* HAF_MTSATEMAT (Daisy-Cliained vith: HAF_STGATHWATI (18007201418

fandy $roxy and Treegraced Handy Meh Server Frofersional Version

This registered version is valid wmeil | O7/11/2004

Loyin name: Dur Buppest Letahey Tews {veli §-88-524-LE - Lisensais} used st this time: 13/25)
Froxy nase. MR EYSILY

(Rary thasis frem vhe Hasdysare Tess for uring vhis Handy Mulvichanmel Prosy Professisnal wersion |

Pk BT ok

ey S —

Channel Who Is | Handy Web Server Home

Handy Proxy Home | Handy Browser ‘

182 4

ion: W dow LIRL dropoing Load Configusstion
Proxy Enabled 2
w Dlabs wvents kg | |7 Shoms ol [~ Show ol [ Show dropped URIL roguests [ Log haific e e b
Thes corlyuaaien i WU accessiie hom Peay Rame = \EP_YSILE
Prozy Wama = I0EF_AE00GOHIETIGHEEAINTT

Voici I'écran qui apparaitra si vous cliquez sur le lien « http://www.anysite.com/anypage.html » dans notre exemple.

¥ Use extemal list of URL ¢ Use extended version v Allow URL diopping Load Configusation

¢ Show traffic [~ Show all ¥ Show dropped URL requests [~ Log iaffic Clear traffic log

Mysalf > L3 > Dafault_Channel_IDO / 5745 = GET http://www.anysite.com/anypage.html HTTP/L. 1

salf > L3 > Default_Channel IDD 4 5745 = CET hoop://www. anysite.com/anypage.html HTTP/1.1

=101
«>»20
=
Handy Proxy URL Disable Function
Be careiful while using this DISABLE function...
List file : "Proxy_Local URL_Fiiter_File.DEF"
Select one item in this list :
|“anyoage html” {filtering efficiency level = 1/5 - this file or picture will be unreachable) =
| Do you really want to DISABLFE saccess to this file, picture or URL ?
Go to top page

E

Dans cette fenétre, vous pouvez dérouler la liste qui vous permettra de choisir quel degré d’autorisation vous allez retirer
a la page, au lien ou a tout le site en question. Soyez trés prudent en utilisant cette fonction, parce qu’elle permet de
bloguer jusqu’a tous les sites qui se termineraient par « .com », par exemple. Cela peut avoir du sens au cas ou vous
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aimeriez justement bloquer tous les sites d'un type ou d’'une extension donnée. Nous déconseillons cependant de le faire
et d'agir plutdt au cas par cas. En général, il est préférable de ne pas autoriser une page donnée, voire un site complet.
Lorsqu’une page ou un site a été rendu inaccessible, il est alors possible de le réautoriser. Pour cela, vous devez d’'abord
cocher I'option « Show dropped URL requests » du menu principal et demander a votre navigateur d’ouvrir la page ou le
site en question. Ensuite, sur I'écran de votre Handy Proxy, il faut cliquer sur le lien en question. L’écran suivant apparait
alors. Vous n'avez plus qu’a confirmer la réautorisation. Veuillez noter que vous pouvez aussi utiliser le fichier
Proxy_Authorized_Connection_List.DEF qui reprend I'ensemble de vos liens, pages et sites filtrés.

W Use extemnal list of URL [ Use extended version v Allow URL dropping Load Configuration
[¥ Show tiaffic [~ Show al ¥ Show dropped URL requests [ Log tiaffic Clear baffic log_ |
Dropped UBL Reguest > Myself > L3 > 1672 = GET hutp://wim. anysite. com/amypage.html HITP/L. 1
ioix
€220
|

Handy Proxy URL Enable Function

Martching found in file "Proxy_Local URL_Filter_File.DEF"

www.anysite.com/anypage.htm!

Do you want to ENABLE access to this file, picture or URL ?

Go to tep page
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3. Partager salicence

Lorsque vous étes un utilisateur enregistré, vous pouvez partager votre licence avec d’autres personnes de votre choix
en fonction du type de licence dont vous disposez. Seul le propriétaire de la licence peut la partager. Toutes les autres
personnes qui utiliseraient votre licence ne pourront jamais partager votre licence avec d’'autres personnes.

Lorsque vous vous enregistrez, vous devez donc bien définir vos besoins en termes de nombre de Handy Proxy que
vous allez utiliser avec votre famille, vos amis ou dans votre entreprise. Prévoyez a cet effet quelques licences de plus,
vous permettant d’avoir un peu de marge et de ne pas étre limité trop rapidement. Par exemple, si vous étes 5 personnes
dans votre famille a vouloir utiliser Handy Proxy sur 5 PC différents, nous vous conseillons d’utiliser la licence supérieure
(par exemple 10 utilisateurs).

Pour partager votre licence, cliquez sur le bouton « Share My Account » qui se trouve dans le menu du bas de votre
Handy Proxy. Vous obtiendrez alors I'écran suivant, dans lequel il vous est demandé d’introduire votre mot de passe (voir
les parametres standards dans les fichiers de configuration de votre Handy Proxy) :

T e A T <lelx
| Frelad UFL " 7 I s UL aspping _Lowd Corfgsion |
e tl B el S RSP P o R Cina naficieg |

el Dsarser

Proxy Enabl

e s o

The e of this Handy Froxy is HMP_TEST1

Account refawrce carses) oed af s e 11:25), valeity dale. 07

User

Account Sharing
(an account can be shared between different users)

Enter License Password 1o continue [sesssssss

My Account 'lslmru My Account | Channel Who 1s | Handy Web Server Humel Handy Pmuyﬂumq\l Handy Browser |

L'écran suivant apparaitra si vous n’étes pas le propriétaire de la licence que vous utilisez :

Welcome to the Handy Proxy account and registration page
Tha name of this Handy Froxy is HWP_WVSELF
Sorry, you have no access right to modify, renew or share the account you are using !
(Please conract the foiiowing persen or organization if necessary)
Oaner first name:

Owner last name.
Camer emall

Regisiration information:

Shate My Abl:lwm! Channel Who 15 | Handy Web Server Home | Handy Proxy Home | Handy Browser

My Accaunt
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Si vous étes le propriétaire de la licen

ce, I'écran suivant apparaitra. Ce module est un générateur d’e-mails dans lequel

vous pouvez personnaliser le message qui sera envoyé aux correspondants repris dans la(les) liste(s) de diffusion.

Ce générateur d’e-mails est dédicacé

a la diffusion de la licence et éventuellement d’autres fichiers de votre Handy

Proxy. La syntaxe du message doit contenir certaines informations indispensables, sans quoi le message sera refusé.

Le corps du message peut contenir certains mots-clés comme repris dans l'aide intégrée a ce module. Ces mots-clés
seront remplacés dynamiquement par le programme en fonction des paramétres de votre Handy Proxy. Il faut

impérativement respecter scrupule

usement la syntaxe de ces mots-clés, sans quoi vous n’obtiendrez pas le résultat

escompté.

Proxy Enabled |

e+ I
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b i i o ot s e

| Our Support Letzkey Team intes you to instad the Handy Froxy programme in your PC hle using hiser bcense for free.
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Cancarning : Handy Frow licensa and other data files

Dear Sir or Madam,

You will find in armex of this messaps the file (hmpr_Lusr) cortaining this ioense. I must be saved in your PC directary whare yaur own version af the Handy Proxy programme is (or will be) instalisd

You wil aiso find in annex of tis message {anjoimer flefs) ex Frory_Local URL_Fiker_File DEF) containing Handy Fraxy data Thes or these files must be saved in the subdireciony named "Mubichannel_Proxy_Data” Installation of these ather files is optionnal
according to your choice,

Afterwarcs the Hardy Praxy programme mus! be relaaded in order 1a 1ake into account the new regisiraion parameters offered by Our Support Letzkey Team (contact email | letzkey@gmail com)

¥ you haven? installed Handy Proxy programme yet, we invite you'io download it via this ik

Best regards from the Handy Proxy Team - Wek site * Bip fvrvew handesery com
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Ce programme intégre un éditeur de texte vous permettant de modifier le corps du message qui va étre envoyé aux

personnes de votre choix.
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Dans ce programme, vous pouvez encoder les adresses e-mail de vos correspondants et les sauvegarder dans différents
fichiers, chacun pouvant contenir maximum 250 adresses.

| ohchemnnitirir PR P

ey volbd k- 0711 7814) - coiligimalio{ il el oty s ol x

 Feload URL thor nd ol las | F ¥ dor . i Lowi Corigpanion |
Proxy Enabled L0 s tetgs |l et o | 9 Shom v Showe s T Sho dugps UL rsquss [~ Logivalie ]
5|

=lSix

] - 7|

T
My}\coﬂuni| Share My Account | Channsl Who |s ] Handy Wab Sarver Hnmn‘ Handy Prowy Home | Handy Browser |

Vers le milieu de I'écran de ce module, vous pouvez joindre a la licence envoyée a vos correspondants d’autres fichiers
de votre Handy Proxy, comme par exemple votre fichier de filtres d’adresses de sites et de liens.

Ce module utilise les services de votre provider Internet pour envoyer les e-mails. Il faut donc paramétrer ce module en
fonction de votre provider, et plus particulierement la zone « SMTP Host » dans laquelle vous devez encoder le lien vers
le serveur SMTP de votre provider Internet. Consultez la documentation de celui-ci pour identifier quel est ce serveur.
Vous devez également personnaliser la zone « From », sans quoi les messages ne partiront pas.

La zone « To » permet d’envoyer un seul message a la fois, sans passer par une liste de diffusion.

Il existe d’autres paramétres dans les autres onglets, mais en principe vous ne devrez pas y toucher, ceux-ci étant
positionnés en mode standard.

Remarque importante : il est strictement interdit d'utiliser ce module a d’autres fins que la diffusion de la licence de votre

Handy Proxy. Toute utilisation non conforme pourra amener & la résiliation immédiate et sans avis préalable de votre
licence.
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4. Quel est le point de sortie d’'un canal (bouton « Channel Who Is »)

Si vous utilisez différents canaux de votre Handy Proxy, que ce soit pour accéder a un autre Handy Proxy distant ou
n'importe quel autre nceud de routage (proxy), il est intéressant de savoir a partir d'ou vos acces a des pages Internet
vont se faire. Vous avez pour cela la fonction « Channel Who Is » qui est accessible a partir du bouton du méme nom.

Lorsque I'écran ci-aprés apparaitra, choisissez le canal qui vous intéresse (en cliquant sur le bouton adéquat). Votre
Handy Proxy va alors envoyer une requéte de reconnaissance de I'adresse IP publique qui sera obtenue par le canal
sélectionné. Par exemple, si le canal 9 de votre Handy Proxy pointe vers un autre Handy Proxy aux Etats-Unis, I'adresse
IP publique qui en reviendra sera une adresse américaine. Sur la base de cette information, une géolocalisation sera
effectuée et une carte Google Maps (c) correctement positionnée par rapport a I'adresse IP apparaitra a I'écran. Ceci
vous permettra de savoir a partir d'ou vous entrez sur le réseau Internet en réalité.

Pour rappel, tous les échanges entre 2 Handy Proxy sont encryptés, ce qui veut dire que vos échanges a partir de
I'endroit ou vous étes n’apparaitront jamais en clair, jusqu’au point ou se trouve I'autre Handy Proxy avec lequel vous
correspondez et qui vous permettra quant a lui de fonctionner en mode non crypté sur Internet.
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5. Handy Web Server avec option de pages encryptées

Votre Handy Proxy intégre en standard un module complémentaire qui est un serveur web complet : le Handy Web

Server. Celui-ci permet d’héberger des pages HTML, des Javascripts, des images (JPG, GIF, PNG) ainsi que des pages
PHP.

Ce serveur web n’est accessible qu’'en passant par votre Handy Proxy, ce qui veut dire que les pages hébergées ne
seront disponibles que pour les utilisateurs d'un Handy Proxy qui auront été autorisés a accéder a celui-ci. Autrement
dit, vous pouvez créer des sites web totalement privés. Outre cela, comme les données qui circuleront entre les
Handy Proxy sont encryptées, vos pages web hébergées par votre serveur web intégré ne seront jamais indexées par les
moteurs de recherche. La confidentialité de vos données, pages, etc. est alors parfaitement préservée. Au-dela de cela, il
est également possible d’encrypter vos pages, comme nous le verrons au chapitre suivant.

Pour les pages PHP, il vous est fourni lors de l'installation une copie des modules PHP originaux (qui sont dans le
domaine public). Toutefois, vous n’'étes pas obligé d'utiliser cette installation car il est possible de spécifier au serveur
web d’en utiliser une autre. Voir au paragraphe 9.1, fichier « Handy Proxy Master Configuration
(Multichannel_Proxy_Master_Config.def) ».

Les fichiers HTML, Javascript, PHP etc. doivent se trouver dans la directory ...\Handy_Web_Server_wwwRoot de votre
Handy Proxy. Attention : les fichiers INCLUDE de PHP doivent se trouver dans une directory différente (voir plus loin).

En cliquant sur le bouton « Handy Proxy Home » (en bas de I'écran de votre Handy Proxy), vous ouvrirez votre Handy
Browser qui fait I'objet d’'un chapitre spécifique plus loin dans ce manuel.

Vous obtiendrez la page par défaut de votre Handy Web Server qui a été générée a l'installation. Son nom est index.html,
gue vous pouvez modifier selon vos besoins et le type de services que vous souhaitez offrir a vos correspondants.
Clairement, vous pouvez créer toutes les pages de votre choix en utilisant le langage HTML et/ou PHP.
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Rl LI 1116 3108 e ik | 9 Ust edemal il UAL [ Lte eviended stttion. 4 Alow AL g EE—
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Dans I'écran suivant est affichée la page nommeée « encrypted_index.html ». Cette page a été préalablement encryptée
par le programme d’encryption de page (qui fait I'objet d’'un chapitre spécifique) fourni en standard.

it 111 (rptstr ot sall stirp walsh wti) L7118 20114) - Liasesd Congratio | Sutichannel_Privey_Coniguratin_ My socsmt g B Al
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Remarque : en cliquant avec le bouton droit dans I'écran de votre Handy Browser, vous obtiendrez le menu que vous voyez apparaitre a gauche ci-
dessous. Ce menu contient les options standard de navigation. Il peut également étre obtenu & partir du menu principal situé en haut a gauche de ce
navigateur.
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Il est possible d’intégrer dans vos pages web des commandes spécifiques uniquement comprises par le Handy Browser
fourni dans le package. Ces commandes sont :

- NO_EDIT : cette commande interdit I'édition de vos pages si celles-ci sont accédées via votre Handy Browser
- NO_PRINT : cette commande interdit I'impression de vos pages si celles-ci sont accédées via votre Handy Browser
- NO_SAVE : cette commande interdit la sauvegarde de vos pages si celles-ci sont accédées via votre Handy Browser

Pour rendre ces commandes incontournables, il faut encrypter vos pages via les fonctions fournies en standard dans ce
package. Grace a cela, ces pages ne seront visualisables qu'avec un Handy Browser. Dans I'exemple suivant, une page
web a été créée contenant les trois commandes ci-dessus. Celle-ci a été encryptée et n'est donc accessible que via votre
Handy Browser.

La syntaxe de ces commandes est la suivante :

<%*-- #Handy Web Server_commandif —->

Dans cette syntaxe qui est en fait un commentaire HTML que votre Handy Browser va comprendre et interpréter,
« command » doit étre remplacé par NO_EDIT, NO_PRINT ou NO_SAVE. Les autres navigateurs ne feront rien de cette
commande, qu’ils verront comme un simple commentaire.

Si vous utilisez plusieurs de ces commandes, il faut une ligne par commande dans vos pages. La syntaxe de ces
commandes doit étre scrupuleusement respectée, y compris majuscules et minuscules. Par exemple :

£*—— #Handy WYWeb Server_HO PRIHTH# —->
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A partir de la page web par défaut, il est possible d’accéder a une autre page qui permet de tester votre intégration des
modules PHP a partir de la page « php-test.html ». Cette page vous permettra d’appeler les modules PHP par une
commande GET ou POST.
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En cliquant sur le bouton GET ou POST de la page de test précédente, par I'appel de la page « php-demo.php », vous
obtiendrez le résultat suivant dans lequel sont énumérés la version des modules PHP installés ainsi que le résultat de la
requéte. Vous pouvez donc créer les pages PHP de votre choix et les rendre disponibles via votre Handy Web Server.
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A partir de la page web par défaut, il est possible d’accéder a une autre page qui permet de tester les fonctions CGI de

votre Handy Web Server a partir de la page « cgi-test.html ». Cette page vous permettra d’appeler un module CGI mis a

votre disposition lors de l'installation dans la directory ..\cgi-bin sous le nom « demo_cgi.exe ».

"'f.?Web Server

Welcome to the Handy Web Server CGl Features
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En cliquant sur le bouton « Go ! » de la page précédente, par I'appel du module « demo_cgi.exe », vous obtiendrez le
résultat suivant dans lequel sont énumérés tous les parametres CGI classiques. Vous pouvez donc créer vos modules

CGil et les rendre disponibles via votre Handy Web Server.
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Remarques importantes :

Tous les fichiers HTML, Javascript, PHP ou images doivent étre placés dans la directory
...\Handy_Web_Server_wwwRoot.

Vous pouvez créer des sous-directories dans lesquelles ces fichiers peuvent également étre sauvegardés.

Tous les fichiers PHP « include » doivent étre placés dans la directory ...\Handy_Web_Server_wwwRoot\php_includes
Voir le fichier Handy Proxy Master Configuration (Multichannel_Proxy_Master_Config.def ; parameter name :

Path_To PHP_Apps) et le fichier de configuration PHP (php.ini ; parameter name : include_path).

Tous les fichiers CGI doivent étre placés dans la directory ...\Handy_Web_Server_wwwRoot\cgi-bin
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6. Encryption de fichiers avec le Handy Web Server

Comme expliqué au chapitre précédent, il vous est possible d’encrypter vos pages HTML, PHP, etc. afin de protéger vos
développements et/ou modifications de ceux-ci au cas ou vous partageriez vos pages avec d'autres personnes utilisant
elles-mémes un Handy Proxy.

Dans le synoptique suivant apparait a droite la fenétre du programme d’encryption de pages, celles-ci pouvant contenir
des commandes spécifiques (voir chapitre précédent) qui seront comprises par votre Handy Browser. En cliquant dans
celui-ci avec le bouton droit de la souris, le menu que vous voyez a gauche s’ouvrira et, si vous tentez d’imprimer la page
affichée, une fenétre s’ouvrira vous indiquant que cette fonction n’est pas autorisée.
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thame
T
— Welcome to the Handy Web Server
et
Fil - FulSresn ) s The name of thiz Handy 'Web Senar iz HMP_WSERVT
F1Z - Hde | Dl
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Voici comment crypter vos fichiers :

Allez dans la directory de votre Handy Proxy et lancez le programme « handy_webserver_file_encryption.exe ». Vous

obtiendrez alors I'écran suivant :

Handy Web Server - HTML, PHP and other Web Files Encryption

File to encrypt

[ e| Encrypt this filel Quit |

=18 x|

Handy Web Server - HTML, PHP and other Web Files Encryption

Enter or select above the File you want to encrypt...

Sélectionnez, dans la directory de votre choix, le fichier HTML, Javascript, PHP de votre choix ou tout autre fichier texte

gue vous voulez encrypter. Le fichier apparait a I'’écran en clair. Cliquez alors sur le bouton « Encrypt this file ».

web Server - HTML, PHP and other Web Files Encryption

File to enciypt
[C-\Handy Mulichanel FrowssHandy_Wisb_Server_mereinofiingis himl 2| Encrypt this file | Quit |

=10l x|

<HTML==HEAD=
<META HT TR-EGLIN="Conbent-Type® CONTENT="texdbtmk charsetswindows-1252%
<TITLEsWeicame to the Handy Wab Server<TITLE=

<HEAD=

<l #Mancly Vs _Server_hi0_ECATE =

< #Hancly_Vizk_Server_MO_PRINTE -

<1-. #Hanchy_VWel_Server_NO_SAVES -

<BODY BECOLOR="#/hi0" TEXT="#100060"

<CENTER=<FONT FACE"ARIAL "= <lx
SRC="tp: V.G I_preciymuticharnel_proiy_jog_wabservar g s<Px

<H1==fant color="#D000G0=\elcome 1o Ihe Handy Vst Serverant==Hi=

<P=<fant color="#000080" The name af this Handy Web Server is fort calor="#A00000" _Wiish,_Server | it

<P=«BirfoNt Golor="#O000S0">

If youi 8 ruPaing in yeur PC his Handy Vb Server rlegraled in he Handy Presty nsmed =fanl coler="8A00000" <B=#Hsrdy_\Web_Sarver_Mamad=B==Morts (or using § through your LAN)=BR= <8R
or it you are remately connected to thes Hendy Web Server through the Hancly Proxy nesmed <font color="#A00000¢= <B=dHandy_Web_Server_hlame#</B<ffont= <BR=<ER=
rou can rasch it using the tolowing Ink - FHandy_Weh_Server_Link#=Tont=

=B

<P==fant color="#000080"= This is the defaull page (inde: Himi) and you can macity i &5 you went in order to buid your cwn web site |<BR=

Thiz Handy ¥eb Server can process "HTML™ or "PHP” pages and also "GET", "POST" or *C0F requests</fant- <f»

=P==ShlALL=Y0u ane accaseing this page by the Heancdy Procy nemed | =tont color="£A0 0000 ==B=rHancy_Web_Server_Whil@= 8=« foni=SHMALL==Fx

<P==Bt=Hers follow 8l the wib links swvsitsible only through this Handy Praxy = B=<BRs

<SMALL (ol b iy Provies are tully encrypied in both directions p/SMALL> <BRt=<BRt=

eHanchy_Vviek_Server URL_List#af=

=P==BR=<Shitl L=Handy Web Server dabe and time - FHancly_Web_Server_Daba¥ (=fonk color="¥ADID00"=B=fHandy Wb _Servar_Mame#=Ee=font=1=/SHALL »=/F=

<Pa<ERlf you are using the Handy Browrser, you can open this page in encrypied mode: (<4 HREF="#Hardy_iWeb_Server_URL#jencrypted_index himi*>encrypted_index himi</sj<f>

|eP==SMALL==A HREF="fHandy \Web_Server_URLI™Handy Web Server Home Page=ias
irb=p &nbsp Anbp,

<A HREF="#Hanchy_VWeb_Server_LRL&icontiy hbmi*=Hancy Wb Server Remote Management Page<if=
Erbepdnkep Snkep

< HREF="$Hancly_Vveb_Server_LURLEEncrypled_Page hmi®sHandy Vb Servar Encrypled Test Pagesios
Erbsp Erbsp &nbsp;

<A HREF="7Hancty_Yveb_Server_URL#iphp-test.imr=Handy Vet Server PHP Te=t Page<fi=

anbepanbsp Enbzp

< HREF="#Handly Web_Server_LIRL#egitest HimP=Handy Web Server 00 Test Pageis

&rbsp &nbsp Snbsp;

<A HREF="#Hancly_Wab_Server_HPaQe#"=Handy Froxy Home Paeis<SMALL=<f»

=A== F ONT==CENTER=

<BODY =< HTML=
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Le programme va alors encrypter votre fichier en créant un back-up de celui-ci avec son nom original suivi d'une
extension .bak. Le fichier encrypté porte donc le nom du fichier original. Ce fichier doit étre placé par vos soins dans la
directory ...\Handy_Web_Server_wwwRoot du serveur web.

Nous vous déconseillons d’encrypter les fichiers dans cette directory parce que vous pourriez oublier de supprimer les
fichiers .bak et dans le cas ol vous supprimeriez les fichiers .bak dans la directory du serveur web vous risqueriez de
supprimer les fichiers sources non cryptés. Soyez donc tres prudent en utilisant ce programme d’encryption, car il est
irréversible. En effet, nous ne fournissons pas de module de décryption hormis le fait que votre Handy Web Server et
votre Handy Browser sont capables de décrypter ces pages. Si nous fournissions un tel programme, vos pages seraient
décryptables par des tiers, ce qui retirerait toute son utilité a cette fonction.

Pour éviter toute perte de données, nous vous invitons a créer vos pages web dans une directory « X », ensuite de les
copier dans une directory « Y » pour les y encrypter a I'aide de ce programme, et enfin de les copier dans la directory de
votre Handy Web Server.

Handy Web Server - HTML, PHP and other Web Files Encryption .-Jﬂ.lﬁl
File to enciypt
[ FHardy MulChannel ProrytHandy_Web. Server_wwanlockinder il EI Encrypt this file I Quit ‘

=l Handy Web Server ard Multichannsl HTTRHTTPS Proxy - Encrypled Dabs - Version 1.0, More infarmation svailsble bere: bitp v handysery com --=

(CZanD3 RE34 580 TOCMSX DemoDp DUGHITISTHr TGS THEEL R 3bY REHpSHXbSpR 20 Tglon Y G5 2 U SvScLUPHEY DA SILOT 39 ZP D0 CLZStOpHUDNLIGM Xy CACrONSICHA S SNDUPCy UMb ST TG DOP B THEN TRPDT 18020 D2 SISV CHSpOtbPS LGS Wi
che 71 YDEDr ShinQdauCNIpDSbmE HeD s R0 ZEqDp K UM bR SHCP ek Dpb I TsvilEaD 3 ntich 2 THDATEnG TMPOP o LMD ST I CI TRP o n DX UHk O 2GS KD ShaPS sUMDIER CHT Sav ShSH G Zar REDGSNT Ela SeDMHcOpat ad KST0gPHHAEN T Tv GHHECMMUR T 3eCobaSh
HEC P TN T e TRCEBXD T ULl KR O EB L CHE Y Pl wePiarP JCUC cHADRBC ZPa THE O b=ty o Tol Mot L SpPYE cLuC s3o TP A OWDw SIBUSYRCCHOP snnDy SrPainrREK s FpCy 53R s PIRTHUTBIS sPYP s TwiibgR e uaMPXPoHg C 00t ZHe TS TpGsHFN
rrene T LoDia s LeH 2O P S0 CUE T AUCHEEME LT T OMOrDNG s Ora THLIOMLYS 2 RS e Sy SU0 T Cr TTewShER0d Tu Gk SePEDdLCLKEMDY L Gald TrOMGusCoS JIHUB D ZRT KnS 301055 ¥ Ta0hS STal 2w PULKSIAT BucP cinid S3oRc wicSoP Jovlad  wP a5k Do
PLITL S W TILUOEHNT B CRspC CHOOH LI CmOp LN EC T90PAS VU UG EPH LS 2 BoSpBUEIEITNE Y CBW SN CC 10U ZDN TMPICHIAA T2 hLcnDED Pt 0D S Xk T BnENCRERL YOuDr DSpOpXICHD e MMp THPHO LDS G R EHICR S PP EMpOBRC S mSEULC S UMICD
PIGEHESIH R Z45UMA a0 5T s 10E o0 IMONS TS 36 4054 0 DeCdHIC g 0o Tl HER S0 BBt SO ZHUEHE LSt eTHT 1A T TIGER £ GubePT o DMHBOC 3P M AD O P mP ZDm G aD S SECHIKD s vaR 350 Scb ZP1 e DRDSHRLIT b DijoPe TRGibvCZ
e HET DIV b P baOpLUSBYDEISUT M0t SEMPIDSKRE ThOps SsvONS R L 0US I PIOCK nEBI I PSR T ISwOC SrENDPCSuRI0VC 3 SqDUOFC A0S CoV DB LGN Ta G CoT 2P REAnOMLEG E CrEMyRCECoS I0RPRX ZOMXPMAREIEPDTa0ELbUNLDUGT RPN
1 e toroSstn THoPoThad Pk RS CHSEHS SR AL At sUCHOpOMSHEHD N SR CEto S LSS toOMmy DL TanPNCHHYE Ko T S5qRtHuS e SREGLULOTevoES 5 THC THENGMD Y EviSc 80 5 2 TS 290 TRHRPIEN TS G AEERHPMNaC e SECranarom D SHa Cen RLri'?
DI 0C gD EMEhNg THbE SUOMHG TR SV PNTADE S KaPSC ST HOMOVDTUCIHIDE TRSHEICIPYRT SEMHIComs OMeoC acReCUTMDZR TS TEHeCE S EMaGSAgCIWOE SHECoe0S TLICMLY S04 s 03P pCp KR THICp HER S00SCa O SIBNVDMETLOCsHUTNHENKIDRL GREbmPCBpR TV T
P S s SRR W D IO P TS PeLh S CuC D ZENeu TE A Tl e CoCLPNH TMPBR ot MK G P d b THEZC P T eim s SebrPebu i et fuDe THP 2 S EMSNT7 On s ip SctSaliT e oS3 ZCMnaPRRrRT Sv s 54D 3SR T T UZbaPEve SHTROMHZUT S cosEBmaPdLr
O P Z8007 D tuHOC SheCsnPAET GO THPCL Y OMHIS SSHGMrEEDNR 35 PrevoniSa ThiSaDhaeTHNL S JasCCraMer U ¥ UcarGinTswO ZHr OMSSs bR T 0r Sy UBONDM e Ty XEBKIOKCT DT DvOpH TUPGDTLYRZX Y CS pObtw UIDGPRHAGRIH TBAPenpSaihT HoShHIO!
R ko EML LD NSO C D GMOEREEES IUP S PGS 7 NP a7 DpPYIDALIMH 67 HOT TOBC RGP L EMAKL kR S ESR a7 KaT WD Y CpouTHHSLIHIDR HMSMALY 2 PUK 00 G 0L ARG GAPCYREET YPHUGEZX DISHTMOr RIS ILIT ShCeaPMEKCCLgPevSNGTPI TS
oS TS bR CSqPIC oG TrUZHUDPHNSE oD My EOIPtbEMD pTHwLIMT GO 300 P X SRS TR DR KO SHUTIFSH O bt MLARS S sC TXPIX TR0 S e SEHbOSS Y DsvpdentENC sLMRPT Y T XpE SuP ZECp OV TEbG UMY CEtgDttw ONsnS1snOBXATRHLWUCISPdinScH
LI35hPobe ST TEBRPNGG GcLk s ZShDRPATITr TN RBHIPEHER 385 Thvr IS D P M ORI S e SO T me Hn . M B THbn Stup4nPE OrRSnL ISHLISLOMY ELIMInG\Sq TEL VDR pOMapCDeG TLe OcHED LS CIS 280 HGCeipl NS Ha o SuCdrDIT 2
ReiCpi Y SCOYCE0WPIDUEESKSNDeCH TIOCLIGEToD THELISHD ZDaCRIHER S 38w TS b TpKirD L v Ocic T s T 35a 5K FLGRKIMSY T IapCi4atsvo OcenDEude GrotingRdeu ChiL fas KBS mLMDGEE Sy TUPGCS TIO DG TEL YLIN HEMCUGMADTLIC cymS35Y Ot TnRcenft 35 wheLol?
T ZGMPD TIPS GRS 0T e H O A LS Tr D cPePIL Y ShPCPIC LS PEIGC ZP S THZPEHUMLMD THGET 120 My S 34vE3THDEHeasE 3L CHICC RO MDGPI 202 50 Thy 2w D roCo v HIMDGUSK TMER ET SpREaL3S NS s BhDEHND S CISeLr i SaPder CHHACMETT er CJSaR
EPGSMG R ST ETaTH GO K e DHELINDUO NSV ENTIO S 3n 0O Bn TRSUP JG TESK TRXKET SR TTP7 SmiSd SHLIC SaDis Sk ScHuDE KmiOcHk GNHUPHREMA DN ZXIG6 0@ Du MBS Sc1pE 30N T= Kal MWD pEr P v RetSr TV DMPaOp e P GEDUGE THSCvpPIKIRCA XD
[MHrSEB0 Gy OMACNELMEOR JHg T T SXCALeDTarET Y ShvkLIC B TLa0 Y Sntcl IRdL KDDEE ISP LS TRLoR T LACNuC cPEEILmRe A DtauD 3a0P M o Sot ulonStCv T I sOcetR 7 BvUMEIPcImUNmP Z5c0uMrohv 07 SASEToEMacl T TUUP TC DS IOwCavwRT 4ol Hn
UNTIO TeDEMCH VDENOE T B 52 8h0S K ZSEGHHDGH SPNSIDCDY T 3TEEEPVOUMOCHPIVIPMSTE L wOC T aNanP T HpSCKUD T bR geu RCIEPSERT TITMSHSE GRE 300 TTHTDOXILTLOPJSKPH LTWISHHIDESA CpSaaZ CpTnaTpbe @cvn TNOrOpbl TIMES 0% Tv T 3HOCTR:
T CADE SR S Gt CALISES RN ON L nLE KIS P s O SHElLIT G UGSV PHHILMUEO S E PR TN VS TIPS ¥ O CAL i CuS dDAENMS UENH X CMTHLE T oL LL hCIOMG P eI CpG e 0evAC p4nPSP TSMLEPEMm LIS0VEIS Y PEmuE I HDERGO RO KEDMERAIIT S YUSSIGEL KTECEDL
P DS LM T TS PR 0 TP paiT SRS TSV Fe KeP gL 4D Zar Ts9 PeSsEniL pEMIIT MaPn oL baTEHPMAGTHS D4 S TonlEWnR dohHN SpLnTHCHT 3 ie SHESWCbHoSAHN P pUICLAETBROR e ShH v T7 do G SUSTHAFRHCHSCFEm o ay
SCHILCrFGaTIREVWWPISY SparR 2 Ta G2 ColaHIREEIC PRENKpR: THPATATRAP s NG Z SoSMap M C T Spok 02 5o LHCop ot TGRS T GULMILILESECtH THE Y GPY CHHE P DR DonmUNETPM S oS X TR T dbmPRasPHES s TROGDOLTL WG SHISMS
NCHDHDER W DAPAT I 1GNSG @5t C ZLESDGENTUTRIE T 3T PLOAT 80 UaG0 b I D00 THT ISUE ML Gl HENSULLEI KD 1S D@ ER Y PCbalT bPSUoP TONCHSE I THDMHT D Z TRAMHGHSME AmPILET s0g AU COMGESHS Y LMDESGSS IS KPS S CMIEEIIHC T 0igPhS
D 2. TEHEDM LKA M e NS ILIPT 0 C T 00 T SUPLBLIZK S SE4r TROES WD HAOECT 3T e aq0ckie O HIEEKAET S pOMSmEMT S TRHEONL VN TRCMSESH ¥ CEXmOUSaiT UMD ISP 3G 0w DS D 39rSeaul D0 TR TTL AUEHEP DX ILZ ToCeroMarCUDw THE RimSt
Pk T plb OGSy GtdncvaDeink D DRt bgDcHpDNTIE SnOfbd S paulhiLhDE KmOtgGiver THTHOHmMGET YR IPwrOpHof RSN eOMHTU 4P sniCn kK sP N TpT f0skRIOpSc IO TnRESHOd Sn NEmTT ibSHHEMaPpOsDcHmP I LaGidd s R
D7 SqENE DR EPNL I I TE LDMLATpXe S 30 oL Ot SELMCBCUPNHDACNS TAnSEDEP ST JLKUNIH THHMGS P SOr NG Op X PNTCC LRI CnGma sl 35S ThaR Evni0 L StS0ShPaHGENS wES ToREMDCUSLCL S GuO HBCH SOpSH2Hanss kP paL IL R g0cE0
M PTGl v SR D ZErillc SaTHEHDMH sREiD SLw SciS ETX ¥ 555 THDMP sanPbaP sim Tebel N THU0US OpCpPeHaDpLIOMA Y SIHPESaRESmU K0P ZPPEHGTERC JPiC b TpbenG D dan CipTa TRD T 54 THEwLISt SHSk O GePMP T DuCpGRRTLATE K OanLMECHDEHAL
3T TR sus QDT HACHAN CREIE Jool b mvOc Cree kXS TCTHEPE kS T ThEESA0C CTLISHATHD YENHDsuUGETY T 356RT SqDESY DMBHD: SGT sHALIBSDE ST CHPMP Y COISHOMCUCT A0V

File index.html is now encrypted
This file can be used by the Handy Web Server which will decrypte it autamatically.
o not forget to copy it to the divectory of the Handy Web Server (.. Handy_Web_Server_wwwioot !

Backup of this file is named : index.html.BAK
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7. Le navigateur Handy Browser

Votre package contient, comme expliqué plus haut, un navigateur portant le nom de Handy Browser. Celui-ci est un
navigateur comme il en existe beaucoup d’autres, il est basé sur la technologie Chromium (c) et est donc compatible
avec les technologies Internet du jour. Vous pouvez donc l'utiliser pour vous rendre sur Facebook, Youtube, etc.
Toutefois, la version actuelle de ce navigateur ne permet pas d’ajouter des modules additionnels comme Java ou
d’'autres outils tels que des barres de navigation personnalisées, etc.

Handy Browser n’est donc pas un navigateur « toutes fonctions ». Toutefois, il a une fonction bien précise, c’est-a-dire de
pouvoir afficher les pages encryptées par le programme « handy_webserver_file_encryption.exe » (fourni dans le
package) et mises a disposition via votre Handy Web Server. Pour plus d’informations a ce sujet, veuillez vous référer au
chapitre précédent.

x #ED oiNewpage w[ o7
& & 3 8 Brendper-v % weicome ot * | [Aoedicated wet * ' [lMaking yourc: * ' [Free HelpFore * [l setiproutsr-1 % [l YouTube * ' H Google * | Rveicomerwre * fWMewpage Y S A

Handy Browser Version 1.0 (¢) Copyright 2014 by Handyserv

List of opened tabs

I Handysery - Web and Software Development

@ Walcome to the Handy Proxy account and registrati on page
Diedicated Web Server - U0 - UPS Event Manitoring Version 1.0
Mald ng your Computer Accessible from the Public Internet

Free Help Forwarding Ports - PortFonward com

SetpRouter - How To Setup & Metwork Router

YouTube

Gaagle

Welcome to Facebook - Log In, Sign Up or Leam hore

2 e

o@Ee=wE

Handysery Home Page

ey page |

Handy Browser vous met a disposition, outre la fonction multi-onglets, les possibilités de navigation classiques en plus de
fonctions « plein écran » qui sont décrites plus bas.

o
XK&EHLO |hﬂp:h’\p\-'w'\-\f.hanl:lg-'ser\f.cum.nf Searchl G ?
e D> E/IHandyﬁew—Weband X\ﬂ: <>

- - a

Handyéefv g

O home O contact us

Design of Dedicated Web applications, Web Servers and Client applications with Embedded YWeb Browsers
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Voici ci-dessous un exemple de I'appel d’un service web accessible via les fonctions de reroutage d’adresse et de lien

gue nous allons voir plus loin dans ce manuel. Il s’agit d’'un site web non public et totalement encrypté par les soins d’'un

Handy Proxy.

Comme vous le voyez, votre Handy Browser permet les fonctions multi-onglets. Vous pouvez voir que I'un de ceux-ci est

ouvert sur Youtube, un autre sur Google et un troisieme sur Facebook.

wser ( Dedicated Web Server - 10 - UPS Evert Monitoring ¥ersion 1.0} =l =101 x|
X #mof Search | b
# & 32 Brrdrerv * Dweicome ot * f[loegcated vie Y WMsking yourc *° WFeebeipforn * lsenphouee = lveutube " [H Google % Elweicome o Fe % [lHew page 7 Vi
Dedicated Web Server - /O - UPS Event Monitoring Version 1.0
Environment/Weather Averages
Copynghl (c) 2008, Letzkey - hitpsweow. leizkey.com
Server zide Date/Time : 3107/2014 - 09:50:40
You are currenily logzed as user - x01ups93 (# 1) - Database 1.4
T i q= +25 4°C | T i 2= +239°C N A Hum. id1= 42% N B Hum. id.2= 48% o
Incioor Baromreters 1005 hPa | Wind Speca= 0.0 méa | Wind Direchion= SE. 135°
eter: Gl
- 0: -/l noste |
Sensor 1: Temperature (average, 1 hour or 12 x 5 minutes)
100
B0
0
nc b I VI BIBIBABANA484 84548
n
0
n
A
5 M0 85 20 6 30 35 40 &5 60 68 60
Min=253"C Max=254"C
Sensgor 1. Temperature (average, 1 day ar 24 x 1 hour)
00
&0
&0
e A0 Ay 347 TAT 245 5 244 304 47 A A
20
c
a0
40
o 1 2 a 4 & L3 T a 2 Mo 11 12 13 4 ¥ 18 17T 1|8 | N N 1 3
Min= 22 6% Max = 25.4°C
z
I o Weh Server - 10 - LF Version 1.0 | P
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Voici des exemples d'utilisation sur des sites Internet publics :

Les deux exemples suivants vous montrent des pages ouvertes par votre Handy Browser sur Youtube et Facebook :

sese = " L= [ Tr— ™ et [ R fr—r—
. - L

Voici l'utilisation de votre Handy Browser sur une page encryptée contenant des commandes spécifiques (pour plus
d’informations, veuillez vous référer aux chapitres précédents) :

[htp itemp_wserl handpwehsenves hep dencrpted_inda s bmi

KeaGO A (g
o e > E,-' \alcoma ko e Har p

Rsfresh
Have.

N
= Welcome to the Handy Web Server

Toom -
oo st

FLL - Full Seraen | Werwal Serean
Fii « Hol [ Dl Wenuss

The name af thiz Handy Yeb Server iz HHP_WSERV1

This HTML was emcrypted using the am named : handy_webserver_file_sncryption. exe
e page ¥p Vi Hia Do e % S A
Search : ;
3 I you are running in your PC this Handy Waeb Server integrated in the Handy Proxy named HMP_WSERV1 for using it through your LAN]
Vs Zeurcs or if you are remately connected to this Handy Web Server through the Handy Proxy named HMP_WSERVY,
[
Frony settng yew can raach it Lising the following link : hitp:ihmg_wservlhandywebservar fimpr
ke Handy Broseses K

Thiz s e defeuil pags (index himd) and you can modify 4 &5 you wand v arder fo buifd your own web sie |
This Handy Wie Server can o “ar PHP" pages and elso GET', POST ar TG mquesis

Vi s gorssaing this page by the Handy Prcsyy amed | HUP_WSERVT

Here follow ail the web finks available anfy through this Handy Proxy ;
[0l anchangas Bodwosn Handy Proasas 210 1ully smcagpied 1o both dvectians

Print Preview | Print this page | View Souree | < 3 o e e rrarestiars to st rosi e
Haray Prasy and Hady Wabs.. |

|
Sorry, this encrypted document can not be printed or edited!

HMP_WSERV1 === #Handy_Web,_Sarver
More infarmation available here: itp e

IATAR [These encrypted data can be used ONLY by the Handy Browserl) - 21/012014-18 1807

Wekors tn the Py Wb e
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7.1. Les différents modes d’affichage du Handy Browser

Votre Handy Browser offre 4 modes d’affichage « plein écran ». Soit vous faites appel a ceux-ci via le menu principal de
ce navigateur, soit en cliquant sur le bouton droit de votre souris vous obtiendrez le menu suivant dans lequel vous

pourrez utiliser les fonctions F11 et F12, ce qui veut dire que ces deux fonctions sont également disponibles via le clavier

et les touches F11 et F12.

F1 - Back

F2 - Farward
F2i- Brevious Tab
F10 - Mext Tab
Refresh

Home

Zoam +

Zoarm -

Zoorm Resek

F11 - Full Screen ! Mormal Screen
F1z2 - Hide | Display Menus

Handysery Home Page
Search

Copy URL bo the clipboard

Qper a new browser with this LRL
Dpen & new Eab with Ehis LRL
Save fFile

Wiew Source

Mew Browser
Proxy Settings
Close Handy Erowser P

Les 4 modes sont, comme illustré par les écrans ci-dessous :

- Affichage complet des menus, des onglets et de la barre de titre Windows ;

- Affichage d'une partie des menus, des onglets et de la barre de titre Windows ;
- Affichage d'une partie des menus et des onglets ;
- Affichage uniquement de la page web (contrairement aux autres navigateurs, vous gardez dans ce mode 'acceés a la

barre de taches de Windows).

— o g e ey

=

WA e e —— Y

- |
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8. Handy Communication

8.1. Introduction

Votre Handy Proxy contient deux applications complémentaires permettant de communiquer avec des personnes
disposant elles-mémes d’une installation identique. Ces deux programmes sont dénommés Handy Email et Handy
Messenger.

Comme déja expliqué, tous les échanges entre les Handy Proxy sont sécurisés et encryptés. Il en va de méme pour ces
deux programmes qui eux aussi échangeront les données de fagon sécurisée et totalement encryptée via I'envoi de ces
messages par votre Handy Proxy.

Ces deux applications fonctionnent exclusivement en mode « ordinateur a ordinateur » (client-serveur) sans passer par
un site internet intermédiaire de stockage, ce qui garantit une totale confidentialité des échanges entre vous et vos
correspondants. Le principe est de créer un serveur de messagerie via un Handy Proxy. Il s’agit d’'un PC qui serait
dévolu a cette fonction au sein d’'une famille, d’'un groupe d’amis ou d’'une entreprise. Celui-ci devrait étre
idéalement accessible 24h/24h et 7j/7j, mais ce PC peut également servir a d’autres applications puisque votre Handy
Proxy est une tache Windows comme une autre, non exclusive. Si vous envisagez un volume d'échanges important entre
ce serveur et vos correspondants, il vaut mieux dédicacer ce PC a cette fonction et ne pas l'utiliser a autre chose. Il sera
alors un véritable serveur puisque son temps machine sera entierement mis & disposition du Handy Proxy et de ses
fonctions serveur. La version Windows de ce PC peut étre Windows 2000, XP, 7 ou 8, ce qui veut dire que tout PC,
méme ancien, peut étre utilisé pour un fonctionnement de ce type.

Pour le répéter, si un serveur de messagerie auquel vous aimeriez vous connecter n’est pas disponible (pas on-
line ou pas allumé), il vous sera impossible d’envoyer des messages a des correspondants via ce serveur. Il faut
donc impérativement que cette ou ces machines soient accessibles via Internet au moment ou vous allez
envoyer vos messages. Veuillez vous référer au chapitre 2.1 qui expligue comment procéder. Malgré cela, il est
tout de méme possible de correspondre avec des serveurs qui seraient présents par intermittence seulement ; vos
messages ne seront alors traités que lors des moments d’accessibilité de ces serveurs. Cette situation peut rendre les
échanges entre vous et vos correspondants relativement longs, puisqu’il faudrait que vous vous connectiez au moment
ou les serveurs seraient Ia, et de méme pour vos correspondants. Ceci aurait pour résultat de fortement ralentir les
échanges. Les délais seraient dés lors par définition assez aléatoires.

Fonctionnement des applications

Si votre correspondant est connecté a votre réseau local (LAN), les échanges se feront en interne sans passer par
Internet. Dans le cas d’'un correspondant hors de votre réseau local, ces deux programmes vont alors utiliser Internet
comme transporteur de données, en mode client-serveur comme expliqué et totalement sécurisé puisque les données
passeront exclusivement par les Handy Proxy (celui du serveur et celui de votre correspondant).

Pour ce faire, ces programmes vont d’abord essayer de se connecter au(x) serveur(s) en interne (au sein de votre LAN)
et au cas ou cette tentative n’aboutirait pas, ils vont lancer automatiquement une tentative de communication externe,
mais cette fois en utilisant Internet comme transporteur de données et toujours en mode client-serveur via les Handy
Proxy.

Tous les échanges de messages sont basés exclusivement sur le protocole « http », ce qui veut dire qu’aucun autre
protocole de communication n’est utilisé et qu'aucun port spécifique de communication n’est ouvert chez vous ou chez
vos correspondants. A nouveau, cette méthode garantit une sécurité des échanges en ne nécessitant pas d'ouverture de
port susceptible d’'étre atteint autrement que via le passage obligatoire par votre Handy Proxy qui contient les protections
d’accés indispensables comme expliqué dans les chapitres précédents.

Comme ces deux programmes se connectent d’ordinateur & ordinateur en mode client-serveur, il est alors indispensable
de gérer les potentielles difficultés de connexions entre votre configuration (serveur et/ou client) et celles de vos
correspondants. Pour remédier a ce type de problemes qui se produiront inévitablement puisque les Handy Proxy des
serveurs cibles pourraient ne pas étre on-line a un moment donné, votre Handy Proxy contient, en plus de toutes ses
autres fonctions, un serveur de messages qui aura pour but de délivrer en toute sécurité les messages qui seraient en
attente chez vous. Il est indispensable de comprendre ici que les messages qui ne partent pas immédiatement parce que
les serveurs cibles ne seraient pas on-line restent chez vous en attente d’étre délivrés. Si un ou plusieurs messages vers
un ou plusieurs correspondants n’étai(en)t pas envoyé(s) immédiatement, le serveur de messages inclus dans votre
Handy Proxy va tenter, pendant 8 jours (en mode prioritaire), d’'atteindre le(s) serveur(s) cible(s) pour lui(leur) livrer le(s)
message(s) en attente le plus vite possible. Ensuite (mode sans priorité), lorsque les serveurs cibles seront a nouveau a
disposition, votre serveur de messages communiquera immédiatement les messages qui seraient encore en attente chez
vous et qui seraient datés de plus de 8 jours.
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Ainsi, la meilleure maniére d'utiliser ces deux applications est donc de laisser les Handy Proxy qui seraient utilisés en tant
gue serveurs de messagerie fonctionner le plus souvent possible de telle maniére que votre serveur de messages puisse
arriver a envoyer vos messages en attente a vos correspondants. De méme, ce mode de fonctionnement vous permettra
de recevoir le plus vite possible les messages qui vous seraient envoyeés.

Les différents serveurs définis vont étre contactés de deux maniéres différentes :

- Mode « lent » : ce mode est celui par défaut lorsque les applications Handy Email et Handy Messenger ne sont pas
actives. En cas de réception d'un message, votre Handy Proxy va démarrer I'application concernée (si elle n’est pas
déja active) et le mode « rapide » va s’enclencher. Le mode « lent » est un cycle de 10 minutes (« slow polling »).

- Mode « rapide » : ce mode va permettre d'aller chercher ou envoyer vos messages vers les serveurs définis de
maniére rapide. Le mode « rapide » est un cycle de 1 minute pour Handy Email, et de 30 secondes pour Handy
Messenger (« fast polling »). Ce mode se déclenchera pour revenir au mode lent aprés 15 minutes.

Sur I'écran de contr6le de votre Handy Proxy, I'état de vos serveurs de messagerie vous sera affiché au rythme du mode
de fonctionnement (« lent » ou « rapide »). Vous pouvez annuler cette visualisation au moyen d’un parametre (voir le
fichier Multichannel_Proxy_Master_Config.def au chapitre 9).

Pour écrire un message instantané ou un e-mail a un correspondant, vous devez connaitre & la fois le nom de son Handy
Proxy ainsi que le nom du serveur sur lequel il se connecte, c’est-a-dire le nom du Handy Proxy qui fonctionne en serveur
de messagerie. Il faut alors ajouter manuellement ces deux informations dans le fichier de définition des correspondants
et des serveurs cibles (voir paragraphe suivant).

Cette méthode impliquant de devoir ajouter manuellement les noms des Handy Proxy de vos correspondants pour
pouvoir leur écrire est classique et tout a fait similaire a d’autres services. La méthode que nous présentons offre un
avantage considérable : vous ne pourrez communiquer qu’avec les personnes reprises dans cette liste de
correspondants et personne d’autre ne pourra vous envoyer des messages. Ce systeme permet donc de rester
exclusivement dans un cercle de correspondants bien déterminés sans jamais recevoir des messages indésirables de
correspondants inconnus (anti-spam incontournable). Toutefois, I'équipe de développement du Handy Proxy a pensé qu'il
était intéressant de laisser un correspondant (non inclus dans votre liste) vous écrire afin que ses messages vous
parviennent et restent en attente, mais dans un état totalement invisible. Bien entendu, ceci ne fonctionnera que si votre
correspondant connait le nom de votre Handy Proxy. Cette méthode permet alors de commencer les échanges dans un
sens en vous permettant d'ajouter le(s) correspondant(s) dont nous parlons dans votre liste si vous voulez gqu’ils
rejoignent votre cercle de destinataires. Les applications vous indiqueront qu’il y a des messages de ce type en attente.
Vous ne serez alors pas obligé d'inclure ces correspondants dans votre liste, car il existe une fonction de prévisualisation
du contenu des messages regus. Si un message ne vous convient pas vous pourrez le supprimer sans méme l'ouvrir, et
le correspondant qui vous a écrit n’apparaitra plus. En revanche, si le correspondant est une personne avec laquelle
vous souhaitez échanger, vous pourrez en un clic I'inclure dans la liste et son message sera alors mis & votre disposition
afin que vous puissiez y répondre, le transférer éventuellement & d’autres, etc.

8.2. Premieres étapes de configuration des applications Handy Email et Handy Messenger

Avant tout, et avant de pouvoir envoyer le moindre message instantané ou e-mail, vous devez créer votre liste de
destinataires (« addressees ») ainsi que la liste des serveurs de messagerie avec lesquels vous allez étre connecté.
C’est exactement le méme principe que pour envoyer un e-mail via vos applications habituelles, puisque vous ajoutez
dans la liste de vos destinataires le nom de celui-ci suivi du nom du serveur, les deux étant séparés par le caractere @
comme par exemple : john@emailserver.com. La différence ici n'est qu’'une différence de syntaxe, puisque vous utiliserez
le caractére « > » a la place du « @ ». Par exemple, comme nous le verrons plus bas : « Kimberly>Bradley » qui se
traduit par : « Kimberly » est atteignable via le serveur dénommé « Bradley ». Ceci est tout a fait identique au
fonctionnement de votre messagerie habituelle. La différence de syntaxe, via le caractére « > », permet de clairement
différencier les deux afin de ne pas intégrer d'adresses e-mail classiques dans les applications présentées ici et
inversément.

Le fichier de la liste de vos destinataires n’est pas accessible autrement que par I'éditeur que nous avons intégré dans le
package puisque ce fichier est encrypté. Si vous définissez un mot de passe d’acces a ce fichier, son acces est protégé
par celui-ci. Vous pourriez alors diffuser auprés de votre famille, de vos amis, de votre organisation, ce fichier qui ne sera
pas modifiable par d’autres que vous qui connaissez le mot de passe. Pour plus d’informations a ce sujet, veuillez vous
référer aux fichiers de configuration de votre Handy Proxy, et plus particulierement au fichier

« Multichannel_Proxy _Master_Config.def », lui-méme étant encrypté et aussi protégé par un mot de passe (par défaut :
1234).

Le fichier de vos destinataires a une syntaxe qu’il faut scrupuleusement respecter, sans quoi, soit son utilisation sera
refusée (par les applications qui y font appel) avec un message d’erreur vous indiquant quelles sont les anomalies
rencontrées, soit vous ne parviendrez pas a envoyer des messages a un destinataire parce que par exemple son serveur
serait mal défini (ou inexistant) dans ce fichier.
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Remarque importante : les applications vont systématiquement vérifier a la fois si les serveurs définis existent et
s’ils sont diment répertoriés dans les bases de données de Handyserv en tant qu’utilisateurs reconnus. La
méme vérification se fait également pour les destinataires (« addressees »). En cas d’erreur de syntaxe, de
duplication d’un serveur ou d’un destinataire, les applications vont refuser de fonctionner aussi longtemps que
ces erreurs ne sont pas corrigées, ceci afin de garantir que vos messages seront envoyés aux bons
destinataires vers les bons serveurs. Il est donc de votre responsabilité de créer des serveurs et adresses de
destinataires existants et cohérents.

Si vous démarrez votre installation, vous devez d’abord mettre en fonctionnement votre Handy Proxy avec un
nom de votre choix qui pourra étre ensuite, et uniquement ensuite, défini comme serveur de messagerie. Si vous
tentez d’atteindre un serveur qui n’est pas encore défini, les applications vont déterminer qu’il y a une anomalie
et vont refuser de démarrer en affichant un message d’erreur alI’écran. Ce PC devra étre accessible via Internet
s’'il n’est pas connecté a votre réseau local. Veuillez vous référer au chapitre 2.1 du présent manuel qui explique
comment procéder et mettre en partage votre Handy Proxy et ses fonctions de serveur de messagerie.

ATTENTION : si votre configuration est également utilisée comme serveur de messagerie, VOUus ne pouvez pas
changer le nom de votre Handy Proxy puisque des utilisateurs vont utiliser votre machine comme serveur. Si ce
nom change, ils ne pourront plus vous retrouver.

A présent, prenons un exemple de définition via le programme d’édition des fichiers de configuration du Handy Proxy.

Dans ce fichier, il faut d’abord définir le(s) serveur(s) auxquels vous et vos correspondants serez connectés. Tout
serveur qui serait défini aprés la liste de vos destinataires ne sera pas pris en compte et un message d’erreur apparaitra
automatiquement afin de signaler qu’il manque une définition. Ce n’est qu’apres la liste de définition des serveurs de
messagerie que vous pourrez insérer la liste de vos destinataires, comme dans I'exemple qui suit.

Voici I'écran de cet éditeur ouvert sur le fichier de définition de vos destinataires. Celui-ci est accessible via le menu
« Edit », option « Edit Addressee List » des applications Handy Messenger et Handy Email :

Handy Messenger 1.0 - Current User Mame: STANLEY

Menu | Edit  Options  Abouk

Sta  Find Chrl+F see is Kimberly
oy Ztrl+Ims
Con stk Al Chrlea y started at 220920
Delete Message(s)  Chrl+D lERLY >
b Delete 8l Massages
[T 1 EdiAddresses List Ctr+E =Me =

Hello, how are you doing 7

=i Handy Proxy Configuration Files Editor - ¥ersion 1.0 = |EI|5|
File:

Encrypt and Save File
= =

Define Messaging
Define Messaging

ver_name;132.168.1.xx: E-:"y'yi

Stanley>Bradley
Bradley>Bradley

HYZ_organi zat'_-cr._1>ar_1-'_server_r.ar:.e
HYZ_organi zat'_-cr._z >ar_1-'_server_r.ar:.e

X'}-’Z_'..'-‘SEI_:.}EI'.}'_SEI?EI_I’.EKE
X'}-’Z_'..'-‘SEI_E :>ar.1-'_52:?er_r.ar‘:.e

1 Server and User List.DEF file
-
4| | »
|Current edited File : C:YHandy_MultiChannel_Prosx\Multichannel_Proxy_DatalCommunication_Server_and_User_Lisk, DEF o

Handy Proxy, Multichannel Handy Proxy, Handy Messaging Server, Handy Web Server, Handy Browser, Handy Email, Handy Messenger (c) Copyright by Handyserv 44



Pour la définition de vos serveurs de messagerie, qu’ils soient locaux ou distants, celle-ci doit étre faite selon la syntaxe
qui suit :

Define_Messaging_Server=[nom du serveur];[adresse IP locale dans votre réseau]:[port]

Les parameétres « adresse IP » et « port » sont optionnels, et ne sont & utiliser que si vous devez atteindre votre serveur a
partir de votre réseau local et éventuellement a partir d’'Internet via un portable si par exemple vous étes a I'extérieur de
votre réseau local.

Define_Messaging_Server=any_server_name;192.168.1.xx:80yy

Ceci indique que le serveur « any_server_name » pourra étre accessible via Internet ou via son adresse « IP:port » dans
votre réseau local. Veuillez aussi vous référer au chapitre 2.1 du présent manuel.

Si vous n'avez jamais acces au réseau local du serveur vers lequel vous voulez vous connecter, définissez-le ainsi :
Define_Messaging_Server=Bradley

Dans le cas ci-dessus, « Bradley » est un exemple de nom d’un Handy Proxy agissant en tant que serveur et devant étre
défini comme expliqué dans I'exemple ci-dessus.

Remarque : chaque définition de serveur que vous allez ajouter fera qu'il sera nécessaire de se connecter a celui-ci afin
de voir si des messages vous sont adressés ou pour que vous déposiez vos messages. C'est une opération qui peut
prendre du temps. Il est donc conseillé de limiter le nombre de serveurs avec lesquels vous allez étre en connexion ; pour
des raisons de rapidité, il nous semble raisonnable de ne pas dépasser 10 a 15 serveurs maximum. Nous vous
conseillons donc de regrouper vos correspondants sur un méme serveur ou sur un faible nombre de serveurs.

Apreés, et seulement apres cette définition de serveur(s), vous pourrez lister vos correspondants comme suit :
Any_user>any_server_name

Plus concrétement, et comme dans I'exemple ci-dessus :

Kimberly>Bradley

Cette adresse se traduit par : « Kimberly » est atteignable via le serveur dénommé « Bradley ».

Apres la définition de votre fichier de configuration de vos destinataires et de vos serveurs, vous pourrez vérifier cette
configuration comme suit :

Dans les menus des applications Handy Messenger et Handy Email, a partir de la fonction « About », I'option « List of my
remote Handy Messaging Servers » vous donnera I'état de vos connexions avec les différents serveurs avec lesquels
vous étes en contact. Il y a plusieurs cas possibles : soit un serveur peut étre situé dans votre réseau local, soit il est
accessible par Internet uniguement. Si ce serveur n'est pas accessible, cela vous sera clairement indiqué et vous pourrez
VOIr si vous étes connecté a ce serveur via votre réseau ou via Internet.

Cette liste se met a jour réegulierement mais elle n’est pas a jour en temps réel. En cas de changement d'un état d’'un
serveur, il faut un certain délai pour que vous en soyez averti via cette option. La reconnexion, si nécessaire, se fera
automatiquement et toujours apres un délai de quelques minutes.

Il est impératif que les PC qui seraient serveurs de messagerie via le Handy Proxy restent en fonctionnement ! A
défaut, ils ne seront évidemment pas accessibles et vous ne pourrez pas envoyer de messages Vers ces
serveurs. Toutefois, vous pouvez créer vos messages qui resteront en attente (état « Pending ») jusqu’au
moment ou la connexion sera rétablie avec le(s) serveur(s) en question.

T — = ~R
Status ; Waiting for Log
Handy Messaging Server List

n Password =

®
[ 2 L
=1 Bl
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8.3. Handy Messenger

Comme expliqué dans I'introduction de ce chapitre, nous rappelons que ce programme d’échange de messages est
entierement sécurisé et ne fonctionnera qu’entre utilisateurs de Handy Proxy. Il faut donc impérativement que votre
Handy Proxy soit opérationnel dans votre PC, sans quoi ce programme ne fonctionnera pas puisqu'il ne disposera pas de
son canal de communication sécurisé et encrypté.

Voici I'écran d’accueil qui vous suggére de vous identifier par votre mot de passe (voir les fichiers de configuration a ce
sujet) :

YT —Y ] [=[ o3

Menu Edit Options  About
Status : Waiting for Login

Welcome to
Handy Messenger 1.0

A Peer-to-Peer Application (")
= Login Password =

—

©

(™ This application uses the Handy MultiChannel Proxy Encryption features

http: fhwe handyser. com

=] &% smiley
. SEND
\
Aprés vous étre identifié, vous obtiendrez la liste de vos correspondants :
[ Handy Messenger L0 -Currentser Namesstavaey gl
Menu Edit Options  About
Status : Waiting addressee selection
®
Addressee List
T ciney
Welcome to I inberly
™ scoit
Handy Messenger 1.0 Gt
I wmitney
A Peer-to-Peer Application (*)
Reload this list |
(*) This application uses the Handy MultiChannel Proxy Encryption features
http: M. handyserv. com
=1 &3 smiley
.| SEND
\
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Lorsque vous avez choisi un correspondant, vous pouvez commencer a correspondre avec lui en écrivant vos messages
dans la partie basse de I'application réservée a cet effet. Pour envoyer votre message, appuyez sur le bouton « Send ».
A ce moment-la votre message apparait dans la partie haute de I'application et il est envoyé immédiatement a votre
correspondant pour autant que son Handy Proxy soit on-line. Si ce n’est pas le cas, comme nous le verrons plus loin, vos
messages seront mis en attente (état « pending ») pour étre envoyés ultérieurement. Il a été ajouté, pour suivre I'état de
vOos messages, une série d'indicateurs clignotants. Dans le cas ci-dessous le message est « Wait. », ce qui signifie

« Waiting to be read » ou « en attente d’étre lu » par votre correspondant qui a déja recu ce message. De plus, les
nouveaux messages non encore lus sont apparaissent sur un fond coloré orangé.

=
Meru Edit Options About
Status : Your current addressee is Kimberly
Conversation with addressee Kimberly started at 22/09/2014 - 14:58:57
[~ 14:58:13 7 22/092014 > Me > KIMBERLY > Wait. (‘)
Hello !
Addressee List
™ cCinay
Wait. ¥ Kimberty
Scotty
I stirley
™ wmitney
Reload this list
=] 3 smiley

Dans I'écran suivant on peut voir que votre correspondant a lu le message, car son état n'est plus « en attente d’'étre lu ».
On voit aussi que votre correspondant a répondu, le message en question est en état « New » (nouveau) et apparait sur
fond bleu. Pour votre correspondant, ce message restera dans I'état « en attente d’étre lu » jusqu’au moment ou vous
aurez vu I'écran présenté ici.

%' Handy Messenger 1.0 - Current User Name: STANLEY o ] ]
Menu Edit Options About
Status : Your current addressee is Kimberly
Conversation with addressee Kimberly started at 22/09/2014 - 14:58:57
[T 14:59:13 1 22409201 4 > Me > KIMBERLY > (‘)
Hello !
[ 15:01:05/ 22009201 4 > KIMBERLY > Me > New Addressee List
Hello, how are you doing 7
™ cinay
V' kimberly
Scotty
™ Shirley
[ Wihitney
Reload this list
=] #F Smiley
\
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Handy Messenger 1.0 - Current User Name: STANLEY

I [
Menu Edit Options  About
Status : Your current addressee is Kimbery
Corwersation with addressee Kimberly started at 22/02/2014 - 14:58:57
[T 14:59:13 1 22/09/2014 > Me > KIMBERLY > (')
Hello !
[ 1501:06 § 2292014 > KIMBERLY > be > Addressee List
Hello, how are you doing 7
= R
Click on a Smiley or on the Cancel button Scotty
™ shirley
™ whitney
@ ® e @ H & © 000 w—
PO OO @ & @ e
G0 Q& WV F & @ &
@ e & B 6 oo
® %0 © ® OO0 @ O
© J pwto- 20 9 ©6 @
N NN N N R
I'm fine and yau 7 ;l @ Smiley

. SEND

Handy Messenger 1.0 - Current User Name: STANLEY

Ici, & nouveau, votre message est parti immédiatement a destination de votre correspondant :

oy ] 3]
Menu Edit Options  About
Status : Your current addressee is Kimberly
Conversation with addressee Kimberdy started at 220972014 - 14:58:57
[T 14:59:13122/09/2014 > Me > KIMBERLY > (.)
Hello !
[ 15:01:06 1 23087201 4 > KIMBERLY > We > Addressee List
Hello, how are you doing 7
[~ 14:06:27 § 22/08/201 4 > Me > KIMBERLY > I cinuy
I'mfine and you 7 @ 2 Kimkerly
™ scotty
™ shirley
™ whitney
Reload this list |
=] 73 Smiley
- SEND

Handy Proxy, Multichannel Handy Proxy, Handy Messaging Server, Handy Web Server, Handy Browser, Handy Email, Handy Messenger (c) Copyright by Handyserv

Vous avez a disposition une série de smileys pour agrémenter vos messages. Il suffit de cliquer sur le bouton « Smiley »
en bas a droite pour que la fenétre suivante s’ouvre, ce qui vous permet de sélectionner le smiley de votre choix.
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L'écran suivant vous indique que tous vos messages ont été envoyés et ont été lus par votre correspondant :

Handy Messenger 1.0 - Current User Name: STANLEY £ EI|5|

Menu Edit Options  About
Status : Your current addressee is Kimberfy

Conversation with addressee Kimberly started at Z2/09/2014 - 14:55:57

[T 14:59:13722/09/2014 > Me = KIMBERLY > (‘)
Hello !
[ 15:01:05/ 22/09/201 4 > KIMBERLY > Me > Addressee List
Hello, how are you doing 7
[~ 15:06:27 / 22/08/2014 > Me > KIMBERLY > O Cinly
I'm fine and you ? @ ~ Kimberly
I Seetty
I shirley
] Whitney

Reload this list

| ]
. SEND

Il est possible d’envoyer des liens vers des pages ou sites web sur lesquels vous pouvez cliquer. Votre Handy Browser

s’ouvrira alors sur la page appelée. En bas de I'écran apparait le lien lorsque vous passez la souris dessus pour vous
montrer que c’est bien celui qui est indiqué.

Handy Messenger 1.0 - Current User Name: STANLEY =[Ol x|
Menu Edit Cptions  About

Status : Your current addressee is Kimberly

Conversation with addresses Kimberdy started at 22092014 - 14:58:57

[ 14:558:131 22/09/201 4 > Me > KIMBERLY > (‘)
Hello !

[ 15:01:05 1 2208201 4 > KIMBERLY > Me > Addressee List
Hello, how are you doing ?

[T 15:08:27 § 22/09/201 4 > Me > KIMBERLY > ™ cingy
'm fine and you ? ¥ Kimberty

[T 15:34:16 1 22/08/2014 > Me > KIMBERLY > r Seotty
Can 1 suggest you to visit my web site as follows http:/stanley.handywebserver.hmpr ? O Shirley

™ wmitney

Reload this list

=] 3 smiley
. SEND
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A tout moment, vous pouvez effacer la conversation entiére ou un ou plusieurs messages y étant contenus. Il suffit de
cocher les messages que vous voulez supprimer et d’aller dans le menu “Edit” pour utiliser la fonction “Delete
Message(s)”, également accessible via les touches Ctrl+D. Attention, contrairement a la fonction d’effacement de toute la

conversation (“Delete All Messages”), la suppression de messages individuels n’appelle aucun sous-menu de
confirmation et n’est pas réversible.

=lnix
Menu | Edit  Options  About
Sta Frd Ctrl+F see is Kimberly
Copy Chr| 4TS
Com coaet Al Chrltdh ly started at 22/09/2014 - 14:58:57

ERLY > (')

b Delete Al Messages

[~ EdiAddresses List  Chri+E >Me> Addressee List
Hello, iow are you domg 7
¥ 15:06:27 1 22/09/201 4 > Me > KIMBERLY > I~ cingy
I'm fine and you ? © ¥ Kimberly
™ Scatty
| =
™ whitney

Reload this list

=] ¢ Smiley
., SEND

Vous pouvez imprimer toute la conversation si vous le souhaitez, comme illustré ci-dessous :

%! Handy Messenger 1.0 - Current User Name: STANLEY —[o] x|
Menu Edit Options About

Printer Setup... Ctr+S ht addressee is Kimberly
Print Chrl+

see Kimberly started at 22/09/2014 - 14:58:57

Wle > KIMBERLY > (‘)
[~ 15:01:05/ 22/09/201 4 > KIMBERLY > Me > Addressee List
Hello, how are you deoing 7
I 15:06:27 / 22/09/2014 > Me > KIMBERLY > O Cindy
I'mfine andyou 7 © v Kimberly
™ scatty
O Shirley
™ amitney

Reload this list

= 7 smiley
. SEND

Lors de la rédaction de vos messages, vous avez a votre disposition une série de dictionnaires orthographiques que vous
pouvez sélectionner. Dans votre message a la rédaction, si un mot apparait souligné en rouge, vous pouvez cliquer
dessus avec le bouton droit de la souris pour obtenir des suggestions si possible.
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Dans le méme menu “Options”, vous avez a disposition la fonction “Edit Addressees List” qui vous permet de modifier la
liste de vos correspondants via le programme d’édition spécialement dédié a cette fonction, puisque ce fichier est
encrypté et que son acces est protégé par un mot de passe. Veuillez vous référer au chapitre des fichiers de
configuration pour la méthode a suivre.

%' Handy Messenger 1.0 - Current User Name: STANLEY -0l x|

Menu  Edit | options About

Status  Defauk FontiCalers... Cul+0  lis Kimberly
7 0 Afrieans

Conversa s List Arabic =
A
™ 1450131 22097201 4 > Me > KIMBERLY & o0 (')
dao Belarusian
Bengal

™ 15:01:05722/09/201 4 > KIMBERLY > Me Addressee List

Hello, how are ing ? ekl

4 are yoll daing 7 Braailian Portuguese

I~ 15:06:27 1 2209/201 4 > Mé > KIMBERLY  Byeton I cingy

I'm fine and you ? s W imbery

Catalan-Yalencia [} Seotty
Catalan ™ shirey
Croatian ™ vitney
Czech

Danish Reload this list
Dutch

Englsh (South Africar)
English_aT
Englsh_CA
Engiish_GB

Estanian
Frangais_TOUTES VARIANTES
French

Galician

German

German_AT

German_CH

Greek.

Gujarati

Hebrew

Hindi

Hungarian

Telandic

Italian
Kurdish
Lao
Lakvian =l e smiey |
Lithuanian
. SEND
Morwegian Bokmé| —_—
[ Morwegian Mynorsk
Octitan

Polish

Portuguese
Romanian

Russian
Seottish Gaelic
Serbian
Sinhala
Slovak.
Slowenian
Spanish
Swahili
Swedich_FI
Swedish_SE
Telugu

Thai

Ukrainian
Vietnamese

Vous pouvez également choisir la fonte de caractéres et sa taille, sa couleur, ainsi que la couleur de fond des écrans de
I'application.

% 'Handy Messenger 1.0 - Current User Name: STANLEY. =] ]
Menu  Edit  Options  About
Status : Your current addressee is Kimberly

Conversation with addresses Kimberly started at 22/03/2014 - 14:58:57

[T 14:58:13 1 23/09/2014 > Me > KIMBERLY > (‘)
Hello !
[ 15:01:05 i 22/09/2014 > KIMBERLY > Me > Addressee List
Hello, how are you doing ?
[ 15:08:27 { 23/08/201 4 > Me > KIMBERLY > I cinay
' a K 2
' fine andyou ? (@) Edit Default Font and Colors x| M
™ scotty
=1 Font Color ™ shirley

™ whitrey

Head I ng Reload this list

Some normal text Link Calar
o HotSpot ltem EEEn
« Bold Text — EEE

|

o ltalicized Text
s Code Text

Bookshelf Symbol

Font Mame Background Font Size
NECE I—IM =

Auial Black :}EIueh L4

il Narrow clFuchsia

iimo clhqua

Bookman Old Style chwhite —I

:\Mnneyl}reelJ e

ClSky
;I Cancel

Bookshelf Symbol Blue
Bookshelf Symbol

Rk shalf Sumbnl

riMediau

=] 3 Smiley
. SEND
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8.4. Handy Email

Comme expliqué dans l'introduction de ce chapitre, nous rappelons que ce programme d'échange de messages est
entierement sécurisé et ne fonctionnera qu’entre utilisateurs de Handy Proxy. Il faut donc impérativement que votre
Handy Proxy soit opérationnel dans votre PC, sans quoi ce programme ne fonctionnera pas puisqu'il ne disposera pas de

son canal de communication sécurisé et encrypté.

Voici I'’écran d'accueil qui vous suggeére de vous identifier par votre mot de passe (voir les fichiers de configuration a ce

sujet) :

“Handy Email 1.0 i

Menu Edit Options  About
Status : Waiting for Login

~=1aix]

= Login Password =

Iaaaxaaaa

©

Welcome to
Handy Email 1.0

A Client-Server Application (*)

(™) This application uses the Handy MultiChannel Proxy Encryption features

http:fiwww.handyserv.com

Fending : 0

Aprés vous étre identifié, vous obtiendrez la liste de vos correspondants et la liste des différents dossiers disponibles :

nHandy Email 1.0 - Current User Name : KIMBERLY
Menu Edit  Options  About
Status : Waiting addressee or folder selection

=10 =]

©
Folder List
O Received

[ sent
™ Deleted

Addressee List

(| Bradley
= Kimberly
| Stanley

BB 8 8

= Wyhitney
XYZ_organization_1 ﬁ
| XYZ_organization_2 ﬁ
O ®YZ_user_1 ﬁ
O ®YI_lzer_2 ﬁ

Reload this list |

Welcome to
Handy Email 1.0

A Client-Server Application (*)

() This application uses the Handy MultiChannel Proxy Encryption features

i Aanan A ary
nip:./fwww.handyserv.com

Pending : 0
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Lorsque vous avez choisi un correspondant, vous pouvez commencer a correspondre avec lui en écrivant vos messages
dans la partie basse de I'application réservée a cet effet. Pour envoyer votre message, appuyez sur le bouton « Send ».
A ce moment-la votre message apparait dans la partie haute de I'application et il est envoyé immédiatement a votre
correspondant pour autant que son Handy Proxy soit on-line. Si ce n’est pas le cas, comme nous le verrons plus loin, vos
messages seront mis en attente (état « pending ») pour étre envoyés ultérieurement.

B Handy Email 1.0 - Current User Name : KIMBERLY ) —|of x|

Menu Edit Options  About
Status : Your current addressee js Bradley (via the BRADLEY server)

: Exchanges with addressee Bradley started at 15/12/2014 - 11:41:57
©
Folder List
I™ Received

™ sent
I™ Deisted

Addressee List

3 Bradley i}
it I X 3 smiey | Subject [y rewhome =
T Stanley i} Send Hello Bradley, =
™ amitrey [] Here is a
picture of ry new house |
T xyz_organizaton_1 [ Forward
- g Iﬁ Come whenewver you like with yourwife and wour children,
HYZ_organizEtion - v
O xyz_user_1 i1} Kimberly
O AyZ_uger 2 ﬁ !’!
New W~
Reload this list Answer [0
Fonvard = =l

Pending : 0

Quand vous écrivez un message, vous pouvez y joindre un ou plusieurs fichiers (images ou autres, tous les formats sont
supportés). Si vous cliquez sur le bouton “trombone”, voici les écrans que vous obtiendrez. Il suffit de cliquer sur le
bouton “Add File” (ajouter fichier) et de sélectionner le ou les fichiers que vous souhaitez envoyer. A tout moment vous
pouvez modifier cette liste en supprimant (bouton “Delete”) ou ajoutant un autre fichier a la liste. Confirmez votre
sélection (bouton “OK"). Vous verrez apparaitre le nombre de fichiers annexés a cété du bouton “trombone”.

De méme que les messages en eux-mémes qui seront encryptés, vos fichiers originaux et joints a ces messages seront
recopiés dans un répertoire temporaire de votre Handy Proxy et encryptés avant d’étre envoyeés a vos correspondants,
de telle maniere que ces fichiers ne circuleront pas en clair entre vous et votre/vos correspondant(s). Le nom du fichier
original et son format n'apparaitront chez votre correspondant qu’au moment ou il voudra visualiser 'image (si c’en est
une) ou sauver le fichier sur son disque dur.

atachments x Prachments =
Attachment List RtEathraarh Uit
T O\uscheant Testiphato (7) PG
List is empty Deists
U Add File | __:/_nk_. | Add File | Wk

DBty Fround 1.0 - Correnst L Mo - EEMBESLY ol

e gt Gotons fbout

Status ;: Your eurrent addressee Is Bradley (via the BRADLEY server)

h sddressie Bradiey stared of 15120014 - 114167

©
Folder List
T hacarnas
I sent
™ Doetea
Addressees List
P prasey [ ]
o ' .K| b saitey | Suibject [y new homs |
I sty (] Send | [Hallo Brmdiey. )
™ vnteay | T p——
e picture of ry new house
I e pegmisaions W meard|
o bz ,—_| (Comne wheneviryou bka with YOur wile and yaur chddran
e oxgeritalion 2 v
T vz e 1 L] 1 File Kimbary
[ oz pemer 2 [ | ]
MNew R
Reload this list Answer I
Forward 7 =
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Lorsque vous aurez cliqué sur le bouton “Send” (“envoyer”), les fichiers en annexe seront d’abord transmis vers le
serveur de votre correspondant. Pendant ce temps, votre message est en attente jusqu’au moment ou toutes les
annexes seront transmises. Ces annexes et ce message sont chez vous, et le resteront aussi longtemps que toute
I'émission du message dans son ensemble n’est pas finalisée. Pour vous aider a suivre |'état de vos messages, il suffit
de se référer a I'indicateur situé en bas a droite de I'écran ci-dessous. Si cet indicateur n’est pas a zéro, cela signifie que
vous avez des messages encore chez vous et non transmis. Ceci veut dire, et c’est important, qu'’il ne faut pas fermer les
applications Handyserv aussi longtemps que des messages ne sont pas partis ; dans le cas contraire, ils ne pourront étre
envoyes qu’au moment ou vous relancerez vos applications Handyserv.

mHandy Email 1.0 - Current User Name : KIMBERLY ] (=]
Menu Edit  Options  About
Status : Your current addressee is Bradley (via the BRADLEY server)

. [ 11:58:40- 15/ 2/201 4 > Me > BRADLEY > Wait.
(‘) 2 My new home

Folder List Exchanges with addressee Bradley started at 15/12/2014 - 11:41.57

I Received
Wait, I sent
7 peletes

Addressee List

. ¥ Eradley lﬁ
™ Kimberly i il Ml Subject I j
| Stanley lﬁ Send | d
| Whitniesy m
I syz_organization 1 [ Forward |
T wyz_organizetion 2 I—L,
| xyz_user_1 lﬁ
| XYT_User_2 m il
MNewy o
Reload this list | Answer [T
Forward I E

Pending : 1

L'écran suivant vous indique que votre message a été entierement transmis, avec ses annexes, vers le serveur de votre
correspondant. En effet, I'indicateur “Pending” en bas a droite de I'écran est a zéro (et est grisé).

ﬁHandy Email 1.0 - Current User Name : KIMBERLY i o (=]
Menu  Edit  Options  About
Status : Your current addressee is Bradley (via the BRADLEY server)

[ 11:58:40- 15/12/2014 > Me > BRADLEY > Wait.

(.) 2 My new home
Folder List Exchanges with addressee Bradley started at 15/12/2014 - 11:41:57
r Received
Wait. I sert
I Deleted

Addressee List

Wait. ™ Bradiey ]
O Kimberly m il MI SUDjeCt I ﬁ
I starley i Send =]
| Whitney m
T wyz_orgenization_1 @ Forward
™ syz_organization_2 [ I—L,
| xyYZ_user_1 E
O HYZ_user_2 m il
Mew o
Reload this fist | Answer [C
Forward I =

Pending : 0
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Mettons-nous maintenant au niveau de votre destinataire et du message qu’il aura recu de votre part. Celui-ci lui sera
indiqué avec le voyant clignotant “New” (“nouveau”) a coté du dossier “Received” (“regu”). Votre correspondant pourra
visualiser ce message en passant sa souris sur la loupe qui se trouve a c6té du sujet du message dans la liste de ceux-

Cl.
ﬁHandy Email 1.0 - Current User Name : KIMBERLY 10} =l
Menu Edit Options  About
Status : Your current addressee is Bradley (via the BRADLEY server)
= [T 12:22:22-15/12/2014 > BRADLEY > Me > New
(.) 2 My new home
Folder List Exg Message Overview :
Hi Kimberly,
New I Received
Thanks for your nice picture and For the invitation, We will be in touch,
™ sent
See you
O Deleted S00r,
Addressee List Bradley
v Bradley i = |
I kimberty 1] _|X 4'@; smiley | Subject I -l
[ Stanley ﬁ Se n d | ;I
[ Whitney ﬁ |
| *yZ_organization_1 ﬁ Forward
| *yZ_organization_2 ﬁ I- 'l
I_ XyZ_user_1 ﬁ _
| HYZ_user_2 ﬁ u
New I
Reload this list | Answer [T
Forward I” K
Pending : 0

Lorsque votre correspondant cliquera sur le sujet du message, ce dernier s'ouvrira et il pourra en lire le contenu. Un

accusé de réception partira a votre attention a ce moment-la.

ﬁHandy Email 1.0 - Current User Name : KIMBERLY 10} =l
Menu Edit Options  About
Status : Your current addressee is Bradley (via the BRADLEY server)
Subject : My new home =
(.) 12:22:22- 151 2/2014 » BRADLEY = Me =
Hi Kimberly,
Folder List Thanks for your nice picture and for the invitation. We will be in touch.
O recaived See you soon,
™ sert Bradley -
I” Deleted
11:58:40- 151 2/2014 » Me = BRADLEY =
Addressee List Helld Bradley,
Here is a picture of my new house ! =
v Bradley i = |
Ciea i X | @‘%Smileyl Subject |My nes home |
™ Starley i Answer | =]
[ Whitney ﬁ |
| *yZ_organization_1 ﬁ FO rwa rd
| *yZ_organization_2 ] I- 'l
I_ XyZ_user_1 ﬁ _
| HYZ_user_2 ﬁ u
New r
Reload this list | Answer v
Forward [ El
Pending : 0
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Lorsque votre correspondant aura lu votre message, I'état “Waiting” (“en attente”) de celui-ci chez vous disparait.

gHandy Email 1.0 - Current User Name : KIMBERLY 10} =l
Menu Edit Options  About
Status : Your current addressee is Bradley (via the BRADLEY server)

[T 11:58:40- 151122014 = Me = BRADLEY =

(‘) 2 My new home
Folder List Exchanges with addressee Bradley started at 15/12/2014 - 11:41:57
[T Received
™ sert
I Deleted

Addressee List

v Bradley ﬁ
|| Kimkerly ﬁ il M SUbjeCt I ﬂ
[ Stanley ﬁ Send | | ;I
| Whitney ﬁ |
| *yZ_organization_1 ﬁ Forward
| *yZ_organization_2 ﬁ I- 'l
| xyZ_uzer_1 ﬁ
|| HYZ_uzer_2 ﬁ M
New i
Reload this list | Answer [T
Forward ™ =

Pending : 0

Revenons a votre correspondant qui a recu votre message et un fichier en annexe. En cliquant sur le bouton “image” ou
“fichier” contenu dans le corps du message, il obtient I'écran suivant qui lui permettra de visualiser I'image si c’en est une
et/ou de sauver le fichier sur son disque dur. C’est a ce moment-la que le fichier encrypté chez vous sera décrypté, et
son nom original apparaitra a votre destinataire.

Save Attachment

Imaginons que votre correspondant souhaite vous répondre et qu'il rédige un message qu'il fait partir. Voici ce que vous
obtiendrez, cad un nouveau message en attente d'étre lu par vous-méme :

“Hen:‘-‘fnul].-!- Current Uscr Bame : BRADLEY — D]zl
Meru [de Opfiors  About
o O L L (L
. ‘n) ™ 121267 - 15122014 » KIMBEALY » e »
& My new home

Folder List Esichanges wth addresses Kimbery; staried at 15H2200 . 131207

Now [ Recened
wait. T et
T peieied

Addressee List

Wait. [ tracey
F ey

| ot soamy | Sutsject |
Send
Forward
I

]

MNeww F
Answer
Farward ™ |

Ll
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Comme expliqgué précédemment, vous pouvez prévisualiser le contenu de ce message qui vous revient en passant la
souris sur la loupe :

[ Handy Lmail 1.0 - Current User Hame : BRADLLY STE)

Folder List - BT it 464212044 - 134207
e
New [ Asconag [rr—
Wait. I et Here s a pnure of my new house |
I Deetsd Come ererer you b i you e and
Addressee List s e
wait. [ srasey [}
- 2
S * X[ s =l
Sty |
I vsdnay B Send [ =
Oy smminmn.1 W Forward
I xyz_organizascn 2 W —
| AT [ ] b
T xyzuver 2 | i I
T sy ] LAt
New P
Reload this fist FATEBELEE:

Fonward & =

Si vous souhaitez retransmettre un message recgu et ses éventuelles annexes a un autre de vos destinataires, voici
comment procéder. Tout d’abord, cochez I'option “Forward” (“faire suivre”) en bas de I'écran, vers le milieu.

B 1 tandy Email 1.0 - Current User Name : KIMBERLY =1z x|
Merus Optirs About
Status : Your current addressee is Bradley (via the BRADLEY server)

©

Message History

Subject : My new homa
Folder List

120222 SN AN014 > BRADLEY > Mo >
i Kambarly,
™ peceted
Mot Thanks for your and for We
T eteted Serd Yol S00m,
oy

Addresses List

A n bin s DDAT N

vasEman 1 EEan =
F ovadey |
T anosety ® X | 3 smibey | Subject [y newhome =
T Suriey ] =l
I vty " Answer 122222 - 150122014 BRADLEY
" Subjoct: My new home
O it 8 Forward | e,
Dsann B m i Kiribiary:
T oz e 1 [ | 1 File u Thanks for yous nice picture and for the invitation. Yve will be in ouch
T oy e 2 L See you soon.
Mew r
Raload this list Answer [ [Brodey
Forwerd F |

Fendrg 0

Ensuite, sélectionnez votre destinataire dans la liste déroulante des destinataires accessibles. Vous pouvez également,
bien entendu, ajouter du texte.

[ tandy Emnadl 1.0 - Current Liser Rame : KIMBERLY =100 x|

Menu ot Qpeions  ghout
Status : Your current addressee is Bradley (via the BRADLEY server)

®

Message History

Subject : My new home

Folder List
I Rmcatved
Thiaakcs Tor your shce pchure At Tor M En@ation. We will ba in toucl.
I sent
T etetes S YAl 500N,
Addressee List Rty
. ; T ji
O 2 X | 3 swney | Stbject My newbome |
™ cauriey | =
I v B Answer 122222 - 15/12/2014 BRADLEY
. [Subject : by new home
(i | Forward | Message
Hi Kot
T ez _crparization 2 B none ~| b
| i [ ] none .
Bradlsy»Bradley
T iz ser 2 L Kimbary> Bradiay
Stanley>Hiadle
Reload this list .
xy2_organization_T=any_serves_name -
wyz_organizatlon_2sany_server_name =
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Le message ainsi retransmis se trouve alors parmi vos messages envoyés (“Sent”), en attente de lecture par votre

correspondant.

Voici ce qui apparait sur I'écran d’accueil en cas de réception d'un message ou événement : I'icbne “enveloppe”
clignotante vous en avertit. Aprés avoir introduit votre login, vous avez acces a la liste des événements.

=m Login Password we

—

©

Evenrs Available

pad

i
|
Y
L4

[B11ondy i 1.0 -currene userome ey 1=
Menu Edt Options About
Status : Your current addressee is Whitney (via the BRADLEY server)
= [ 12:37:20- 1511 2201 4 > Me = WHITNEY > Wait.
(‘) S My new home
[T 12:22:22- 15/2/2014 > BRADLEY > Me >
Folder List 5 My new home
- rassiien Exchanges with addressee Bradley started at 16/12/2014 - 11:41:57
Wait. I sent
™ Dested
Addressee List
I~ Bradley @
™ Kimberty 1] ﬂ m‘ Subject I :lI
™ Staniey @ Send | El
Wait. T vitney @
™ xyz_orgenization 1 [ Forward
I wyz_orgenization 2 - E
T xyz_user_t i1
T xyz_user_2 o ll
New &
Reload this list Answer -
Forward ™ /]
Fending: 0

Welcome to
Handy Email 1.0

A Chent-Server Application (")

7 This spplcation wses the Handy MutiChannel Praxy Encrygtion features

Handy Email 1.0

A Client-Server Application (*)

Welcome to

[ This sppiscation uses the Handy MubiCharnel Pray Encryplion Watures

A partir des dossiers “Received” et “Sent”, vous pouvez aussi prévisualiser le contenu d'un message, I'ouvrir, y répondre
et/ou le faire suivre a d’autres correspondants.

[0 vy v 1.0 - Corremt ver Sarme | EIBEALY

M [0t Ophons ot
Received Falder Open

©
Falder List
T et

T tuieten

Addresses List

Recelved Message List
I 122032 140 30014 = BRADLEY = M =
5 by pew home

Message Coervm

b,

Tharks for your rice it e the e, W vl b e

.

oo,

Prachey.

alnl x|
®
aRE I 145 bl > SRADLEY
Folder List il
[ — it ot
P an ik bt
T ot Va1 e o s b |
Addrasses List e nen o B s it d
T practe [ ] bk
T robesy L]
T ooy ]
I vaay ]
T oyz_orgrizaon 1 B
T n_orgwrzaon 2 B
[ ]
I oz e, L]
Reload this list

Sent Message List
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9. Les fichiers de configuration du Handy Proxy

9.1. Fichier « Handy Proxy Master Configuration » (Multichannel _Proxy Master_Config.def)

Pour ouvrir ce fichier cliquez sur le bouton ci-dessous disponible dans I’écran principal de votre Handy Proxy,
password d’accés par défaut : 1234.

Edit Master Config File # My Account | Handy Proxy Home | Channel Who Is | Handy Email |
Edit Current Config File | Share My Account | Handy Web Server Home| Handy Browser | Handy Messenger |

Ce fichier doit étre placé dans la directory principale de I'application. Il est automatiquement créé et
encrypté lors du premier lancement de handyproxy.exe s’il n’est pas trouve.

Vous devez impérativement respecter scrupuleusement la syntaxe de ce fichier, sans quoi les
parametres ou données ne seront pas compris. L'édition de ce fichier peut se faire via I'’écran
principal du Handy Proxy et le bouton « Edit Master Config File ».

Réle de ce fichier :

Ce fichier contient les parameétres généraux de votre Handy Proxy. Ce fichier sera pris en compte au moment du
lancement de votre Handy Proxy. En cas de maodification, vous devez refermer le programme Handy Proxy et le relancer.

D’éventuelles remarques importantes sont insérées EN VERT dans le texte ci-dessous ; il ne s’'agit ni de commentaires dans ce fichier
ni de parameétres spécifiques. Il s’agit d’explications complémentaires indispensables a la bonne compréhension.

Il
/I Handy Proxy Master Configuration File - File name must be :

/I Multichannel_Proxy_Master_Config.def

/I Lines starting with // or ! or { or * or ; are comments

I

/I Handy Proxy (c) Copyright Handyserv - http://www.handyserv.com
Il

/l[Handy Web Server password to access the remote management web page

/lUsage : password can be any string or "none" in order to disable access to the remote management web page
Handy_Web_Server_Remote_Management_Password=none

Ce password vous permet de protéger ce fichier de configuration contre toute modification et d’ainsi pouvoir diffuser ce fichier aupres
de vos amis ou de votre organisation tout en ayant le contréle sur la configuration qui sera utilisée autour de vous. Attention : si vous
perdez le password, vous n'aurez plus jamais acces a ce fichier de configuration, et ceci est irréversible ! Nous ne fournissons
en effet pas le moyen d’outrepasser ce password. Ce password protége également I'accés aux fichiers de sous-configuration ainsi
gu'au fichier de configuration des serveurs et destinataires Handy Messenger et Handy Email. L’ensemble de ces fichiers risque de
devenir non modifiables ni vous perdez ou oubliez votre password.

La valeur de ce password par défaut est : 1234

//[Handy Messenger and Handy Email programmes password

/lUsage : password can be any string or "none" in order to avoid having to login to these 2 programmes
Handy_Messenger_and_Handy_Email_Password=none

Ce password est celui qui autorise I'ouverture des applications susmentionnées. Si vous diffusez ce fichier principal de configuration a
vos utilisateurs dans votre réseau par exemple, ceux-ci pourront utiliser ces applications sans pouvoir changer I'état de configuration
ainsi que le nom de leur Handy Proxy (voir le fichier « Handy_Proxy_Configuration.cfg » dans lequel il est possible d'indiquer un nom
qui remplacerait celui indiqué ci-aprés sous le libellé « Proxy_Name »).

La valeur de ce password par défaut est : 1234

/IName of this Handy Proxy (Required and also used in case of daisy-chaining Handy Proxy)

/[(Min. length of this parameter = 7 characters ; max. length = 30 characters ; accent or special characters are NOT allowed)
Proxy_Name=HMP_DEFAULT

Chaque Handy Proxy doit avoir son propre nom, différent de tous les autres. Lors du lancement de celui-ci, votre Handy Proxy va
demander si le nom choisi est déja utilisé ou pas par un autre utilisateur. Si ce n’est pas le cas, le nom choisi vous appartiendra a titre
définitif. Vous avez a votre disposition 30 caracteres pour ce nom, par exemple nous vous suggérons dans ce nom de commencer par
un préfixe suivi des initiales ou du nom de chacun des utilisateurs de votre famille ou de votre entreprise, par exemple mycompany-
myname, mycompany-thisname,...

ATTENTION : si votre Handy Proxy est un routeur pour d’autres utilisateurs et/ou si votre configuration est
également utilisée comme serveur de messagerie, vous ne pouvez pas changer le nom de votre Handy Proxy
puisque des utilisateurs vont utiliser votre machine comme routeur ou serveur. Si ce nom change, ils ne
pourront plus vous retrouver et devront eux-mémes se reconfigurer, ce qui serait ingérable.
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/IConfiguration name of this Handy Proxy (Required and also used in case of daisy-chaining Handy Proxy)

/[(Min. length of this parameter = 10 characters ; max. length = 50 characters ; accent or special characters are NOT allowed)
Proxy_Configuration_Name=HMP_ABCDEFGHIJKLMNOPQRSTUVWXYZ

Chaque Handy Proxy a besoin d’une identité unique. Cette fonction est automatiquement réalisée lors du premier lancement de votre
Handy Proxy. Il est toutefois possible de créer un groupe d'utilisateurs pour votre famille et votre entreprise. Vous pouvez alors
remplacer ce nom unique par un nom de votre choix, par exemple HMP-MYCOMPANY.

/IProxy Master Custom Encryption Added Key (This parameter allows to have a unique encryption method in case of daisy-
/lchaining Handy Proxies)

/IATTENTION : If you use this parameter, this Handy Proxy and any other remote (daisy-chained) Handy Proxy connected with
/lit MUST use the same Custom Encryption Key,

I otherwise they will not be able to understand each other ! See user's manual for more explanations.

/IPlease note that this Custom Encryption Key will be ADDED at the end of the default one.

/lUsage : length of this parameter must be 12 characters (0..9 and A..Z are the ONLY characters allowed).
Proxy_Master_Custom_Encryption_Added_Key=0

Ce parametre est fondamentalement important : il va vous permettre de définir un plus haut degré de sécurité dans vos échanges
entre Handy Proxy. Vous pouvez alors, pour ce parameétre, définir une partie de la clé d’encryption avec laquelle vos données vont étre
encryptées. Cette clé privée NE SERA JAMAIS ECHANGEE entre votre Handy Proxy et ceux qui voudraient communiquer avec celui-
ci. Il est donc indispensable que vos correspondants connaissent cette clé, sans quoi les Handy Proxy ne pourront jamais se
comprendre. Vous devez alors faire connaitre la clé que vous utilisez a vos correspondants par un moyen autre que ceux qu’offrent les
Handy Proxy. A vous de choisir le meilleur moyen pour partager cette clé d’encryption. Evitez si possible de I'envoyer par un moyen
Internet qui pourrait ainsi diminuer sa confidentialité. Si vous n’utilisez pas cette fonction, c’est une clé d’encryption par défaut qui sera
utilisée, et donc commune a tous les Handy Proxy ne faisant pas non plus appel a cette fonction. Vos correspondants devront
paramétrer convenablement leur Handy Proxy pour qu'ils utilisent la méme clé que vous, sans quoi il n'y aura pas d'échanges
possibles.

/[Enable Handy Web Server remote management (yes/no)
Handy Web_Server_Remote_Management_Enabled=yes

//Allow to view Handy Proxy "LAN and settings" button (yes/no)
Allow_to_view_Multichannel_Proxy_settings=yes

/IAllow to show Handy Messaging Server status (yes/no)

Allow_to_show_Messaging_Server_status=yes

Ce parametre permet de voir ou cacher I'état de vos serveurs de messagerie. Si ce parameétre n'est pas actif (« no »), vous pourrez
guand méme voir I'état de ces serveurs a partir des applications Handy Email ou Handy Messenger pour autant que vous ayez acces a
celles-ci via le password de protection. Ainsi, la confidentialité concernant vos destinataires et serveurs de messagerie sera maximale.

//IAuthorize Handy Proxy to modify automatically the local Windows Proxy Settings (yes/no)
Automatic_Windows_Proxy_Setting=yes

Nous conseillons d'utiliser cette fonction en mode automatique pour ne pas oublier de lancer votre Handy Proxy lorsque votre PC est
mis en fonctionnement. N'oubliez alors pas de placer le module handyproxy.exe dans le startup de Windows afin qu'il soit lancé
systématiquement au démarrage de Windows.

/IHandy Proxy will listen to the Internet traffic from this address and port :

//lUse address "0.0.0.0" and port "8080" to make Handy Proxy a LAN proxy configuration available for everyone at the local IP
/laddress:port of the PC running the Handy Proxy

/lor use address "127.0.0.1" to make Handy Proxy an individual proxy available locally only.

*Set_Proxy_Server_to=127.0.0.1

Set_Proxy_Server_t0=0.0.0.0

*Set_Proxy_Port_to=3128

Set_Proxy_Port_to=8080

Ce parameétre par défaut conviendra en général. En cas de nécessité vous pouvez le modifier, principalement le port (8080 étant un
exemple) mais en général il restera tel quel. Ce parameétre sera mis a disposition de Windows en tant que paramétre de proxy.

//Web link to use in order to fetch the Multichannel HTTP/HTTPS Proxy Configuration and Users Database

/IWARNING : DO NOT CHANGE THIS PARAMETER IF YOU ARE NOT INVITED TO DO SO !!! In case of difficulties to reach the
/Ihttp://Iwww.handyserv.com Web Site, try to use the following parameters named
/["Fetch_Multichannel_Proxy_DataBase_Address/port"

Web_Link_To_Fetch_The_Multichannel_Proxy Users_Database=http://www.handyserv.com

Il est possible qu'un jour le lien vers le site web qui héberge la base de données des utilisateurs du Handy Proxy soit modifié. Nous
avons donc prévu la possibilité de modifier ce parameétre. Vous serez averti, le cas échéant, d’'une modification via I'écran principal de
votre Handy Proxy. En I'absence d’un avis préalable il ne faut en aucun cas modifier ce paramétre, sans quoi la base de données ne
sera pas retrouvée ! Ce parametre permet une personnalisation trés importante de votre configuration, voire de la rendre totalement
indépendante de celle fournie par défaut. Pour plus d'informations a ce sujet, veuillez vous référer au chapitre 10 de ce manuel.

/IAddress and Port to use in order to fetch the Multichannel HTTP/HTTPS Proxy Configuration and Users Database

/lUse these two parameters if you need to pass through another proxy to access this database. The "Default" values indicate
/la direct access.

/IATTENTION : your configuration will probably NOT be shareable with other users if you use this function (see next
/lparameter that completes this one).

*Fetch_Multichannel_Proxy_DataBase_Address=127.0.0.1

*Fetch_Multichannel_Proxy_DataBase_Port=6006

Fetch_Multichannel_Proxy_DataBase_Address=Default

Handy Proxy, Multichannel Handy Proxy, Handy Messaging Server, Handy Web Server, Handy Browser, Handy Email, Handy Messenger (c) Copyright by Handyserv 60



Fetch_Multichannel_Proxy_ DataBase_Port=Default

Ce parametre permet de passer par un autre proxy pour aller rechercher dans la base de données de Handyserv les informations
nécessaires a la configuration de votre Handy Proxy. Voir a ce sujet le chapitre 1.3.3. du présent manuel qui vous explique plus
longuement ce qu'il est possible de faire avec ces deux parametres.

/ILink to fetch the Multichannel HTTP/HTTPS Proxy Public IP address (mandatory in order to share it with other users)
/IATTENTION : if your public IP address is missing, your configuration will not be shareable!

/[This parameter completes the previous one (Fetch_Multichannel_Proxy_DataBase_Port),

/luse it if you encounter difficulties to get the Handy Proxy public IP using the default fetching tool integrated in the Handy
/IProxy.

/lUsage : You can put any link as soon as the linked PHP page contains only the following small PHP code :

/I<?php echo $REMOTE_ADDR; ?>

//Attention : the Handy Proxy has no parser able to extract your Public IP from any other PHP code!

/[Example : Link_to_fetch_the_Multichannel_Proxy_Public_IP_Address=http://www.mywebsite/what_is_my_public_ip.php
Link_to_fetch_the_Multichannel_Proxy_Public_IP_Address=Default

Voir a ce sujet le chapitre 1.3.3. du présent manuel qui vous explique plus longuement ce qu'il est possible de faire avec ce parametre.

/IAllow to dynamically modify the browser output channel (yes/no)
Allow_Browser_Channel_Hot_Switch=yes
Voir a ce sujet le chapitre 1.3.3. du présent manuel qui vous explique plus longuement ce qu'il est possible de faire avec ce parametre.

//Allow Logging on hard disk (yes/no)
Allow_Logging_On_Hard_Disk=no

/I[Editor for the different List Files (default : notepad.exe) ; path must be added for another editor if any
/l(ex : c:\notepad++\notepad++.exe - http://notepad-plus-plus.org/)
List_File_Editor=notepad.exe

//[Handy Email viewer programme for the different picture file formats as JPG, GIF, PNG, etc (default :
/Ihandyproxybrowser.exe)

/IPath must be added for another viewer if any (ex : c:\myviewer\viewer.exe)

Picture_File_Viewer=handyproxybrowser.exe

Par défaut si un e-mail est accompagné d’'une piéce jointe qui est une image, le programme Handy Email ouvrira le programme indiqué
pour visualiser 'image en question. Vous pouvez indiquer ici un autre programme de visualisation avec son chemin (par exemple le
programme bien connu IrfanView ou toute autre application de visualisation de fichiers graphiques).

//IPath to the PHP programmes and application files (Warning : a'\' character is mandatory at the end of this path)
Path_To_PHP_Apps=[Path]:\...\PHP_Apps\

Par défaut est fournie une version des programmes PHP. Si elle ne vous convient pas parce que vous en utilisez déja une autre, vous
pouvez indiquer ici son chemin d'acces.

/IPath to save all the Handy Messaging Server Database Files (Warning : a "\" character is mandatory at the end of this path)
//IBy default these files will be saved in the current directory of the Handy Proxy. You can use any local or

/lany LAN hard disk path in order to save all the files of the Handy Messaging Server Database.

/IATTENTION : In case of a LAN path, the Handy Proxy MUST have all create/delete/modify/read/write rights on
/Isub-directories and files!

/[Examples of use : (on alocal hard disk) E:\\Any_Directory\Multichannel_Proxy_Data\Communication\

/I (on a LAN hard disk) \LAN-PC-NAME\LAN-Backup-Disk-C\Any_Directory\Multichannel_Proxy_Data\Communication\
Path_To_Save_the_Messaging_Database=Default

Ce parametre permet de définir un répertoire sur un disque dur différent de celui que votre Handy Proxy utilise par défaut pour
sauvegarder tous les fichiers clients et serveurs de la fonction Handy Messaging Server. Vous pouvez des lors sauvegarder tous ces
fichiers sur un autre disque que celui ou fonctionne le Handy Proxy, par exemple vous pouvez sauver ces fichiers sur un disque qui est
sauvegardé tous les jours ou un systeme NAS qui serait en partage sur votre réseau.

Les fichiers de la base de données de votre Handy Messaging Server sont les seuls qu’il faut impérativement sauvegarder
afin qu’aucun message ne soit perdu en cas de crash du PC qui hébergera les fonctions du Handy Proxy. Ce paramétre est
donc trés important puisqu'il vous permet de sauvegarder tous ces fichiers ailleurs que sur le disque dur local du PC héte. En utilisant
cette option, vous pourriez trés bien avoir deux PCs configurés tous les deux en Handy Proxy exactement de la méme maniere et avec
la méme licence, I'un étant actif et I'autre éteint en attente d’une éventuelle panne du premier. Si une telle panne arrivait il vous suffirait
de débrancher le premier PC et d’activer le second de telle maniére que votre messagerie soit opérationnelle dans les secondes qui
suivent. En alternative a un second PC en attente, il est possible d'installer votre Handy Proxy sur une clé USB qui pourrait étre donc
mise en place sur un autre PC en cas de panne. Toutefois, il faut alors tenir compte du fait que le PC de remplacement doit étre
accessible par les autres utilisateurs (voir pour cela le chapitre 2.1 « Comment donner acces a votre Handy Proxy a d’autres
utilisateurs”)

ATTENTION : deux ou plusieurs Handy Messaging Servers distincts ne peuvent pas partager le méme répertoire sur un
méme disque. Il faut les dissocier et rendre chacune des bases de données des différents serveurs totalement
indépendantes. Ce parametre ne concerne que les fichiers du Handy Messaging Server uniquement.
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/IPath to save and share with other users all the Handy Proxy Data Files (Warning : a'\' character is mandatory at the end of
/lthis path)

/By default these files will be saved locally in the current directory of the Handy Proxy. You can use any local or

/lany LAN hard disk path in order to save and share all the Data files of the Handy Proxy.

/IATTENTION : In case of a LAN path, the Handy Proxy MUST have all create/delete/modify/read/write rights on sub-
/ldirectories and files!

/[Examples of use : (on alocal hard disk) E:\\Any_Directory\Multichannel_Proxy_Data\

I (on a LAN hard disk) \LAN-PC-NAME\LAN-Backup-Disk-C\Any_Directory\Multichannel_Proxy_Data\
Path_To_Save_and_Share_All_the_Data_Files=Default

Ce parametre sert a centraliser sur le disque et répertoire de son choix, local ou en réseau, tous les fichiers de paramétrage autres que
les fichiers de configuration du Proxy lui-méme qui sont les fichiers Multichannel_ProxyMaster_Configuration.def et
Multichannel_Proxy_Configuration.cfg et quelques autres fichiers personnels a la configuration. Ceux-ci resteront locaux et placés a
I'endroit ou est installé le Handy Proxy (il s’agit principalement des fichiers qui concernent le Handy Web Server et de tous les fichiers
temporaires).

Ce parameétre permet donc, dans un réseau local, de donner accés a une configuration commune a tous les utilisateurs qui auraient
acces au méme disque et répertoire d’un disque dur partagé en réseau. Tout changement dans les fichiers ainsi mis en commun serait
donc mis a disposition de tous ses utilisateurs. Ces fichiers ainsi partagés sont les fichiers de filtrage ou de routage forcé d’'URLs dont
voici la liste : Proxy_Local_URL_Filter_File.DEF, Proxy_Routing_Table.DEF, Proxy_White_URL_List.DEF, le fichier hmp_conf.pac
(voir les points suivants du présent chapitre pour plus de détails) et le fichier Communication_Server_and_User_List.DEF (liste des
serveurs et des destinataires pour les applications Handy Email et Handy Messenger, voir chapitre 8.2).

L'accés a ces fichiers partagés peut étre protégé par un mot de passe (voir parametre Handy_Web_Server_Remote_Management_
Password).

Il est tout a fait possible de créer des répertoires de partage des fichiers du Handy Proxy par groupe de travail, par département ou
encore d'une maniere globale. Pour réaliser une configuration par groupes de personnes, il est suggéré de préconfigurer chaque
groupe a partir d'un méme Handy Proxy et de diffuser le fichier Multichannel_ProxyMaster_Configuration.def auprés de ces groupes,
et éventuellement de faire la méme chose avec le second fichier Multichannel_Proxy_Configuration.cfg. Ensuite, la création de tous les
autres fichiers se fera lors du premier lancement du Handy Proxy sur un PC sauf pour les fichiers déja existants comme ceux qui
seraient déja mis en partage.

ATTENTION : les fichiers concernés par ce parameétre ne sont pas protégés par des acces concurrents. Il sera possible de les modifier
a partir de chacun des Handy Proxy utilisateurs pour autant que le mot de passe d’acces leur soit connu (s'il existe).

I
/I End of Multichannel_ProxyMaster_Configuration.def file
I
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9.2. Fichier « Handy Proxy Configuration » (par défaut : Handy Proxy_Configuration.cfg)

Pour ouvrir ce fichier cliquez sur le bouton ci-dessous disponible dans I’écran principal de votre Handy Proxy,
password d’accés par défaut : 1234.

Edit Master Config File | My Account | Handy Proxy Home | Channel Who Is | Handy Email |

Edit Current Config Filehare My Account | Handy Web Server Homel Handy Browser | Handy Messenger |

Ce fichier doit étre placé dans la directory principale de I'application. Il est automatiquement créeé et
encrypté lors du premier lancement de handyproxy.exe s'il n’est pas trouvé.

Vous devez impérativement respecter scrupuleusement la syntaxe de ce fichier, sans quoi les
parametres ou données ne seront pas compris. L'édition de ce fichier peut se faire via I'écran
principal du Handy Proxy et le bouton « Edit Current Config File ».

Réle de ce fichier :

Ce fichier contient les parametres spécifiques pour une configuration donnée de votre Handy Proxy. Ce fichier sera pris
en compte au moment du lancement de votre Handy Proxy, mais il peut étre rechargé en cours d'utilisation, soit avec les
mémes parametres soit avec d'autres si vous avez plusieurs fichiers de configuration. Il n’est pas nécessaire de relancer
votre Handy Proxy lors d’'un changement de configuration, les paramétres contenus dans ce fichier seront pris en compte
a chaque changement.

D’éventuelles remarques importantes sont insérées EN VERT dans le texte ci-dessous ; il ne s’'agit ni de commentaires dans ce fichier
ni de parametres spécifiques. Il s’agit d’explications complémentaires indispensables a la bonne compréhension.

I
1

/I Handy Proxy Configuration File - File extension must be : .cfg

/I Lines starting with // or ! or { or * or ; are comments

1

/I Handy Proxy (c) Copyright Handyserv - http://www.handyserv.com
1

I

/IOverwrite the Name of this Handy Proxy

/IYou can use here (and in case of multi configuration files) the "Proxy_Name" parameter in order to overwrite

/lthe proxy name saved in the "Multichannel_Proxy_Master_Config.def" configuration file

/[(Min. length of this parameter = 7 characters ; max. length = 30 characters ; accent or special characters are NOT allowed)
/IProxy_Name=HMP_DEFAULT

Ce parametre est redondant avec le fichier de configuration principal, de telle manieére que vous puissiez éventuellement changer de
nom pour vous connecter difféeremment avec d’autres utilisateurs du Handy Proxy.

ATTENTION : si votre Handy Proxy est un routeur pour d’autres utilisateurs et/ou si votre configuration est
également utilisée comme serveur de messagerie, vous ne pouvez pas changer le nom de votre Handy Proxy
puisque des utilisateurs vont utiliser votre machine comme routeur ou serveur. Si ce nom change, ils ne
pourront plus vous retrouver et devront eux-mémes se reconfigurer, ce qui serait ingérable.

/IDefault filtering and replacement level for all unlisted URLs (default = 3 ; value can be O up to 8 ; see the
/I"Proxy_White_URL_List.DEF" file for definitions)
Default_Filtering_And_Replacement_Level=3

/IAllow HTTPS over-encrypted data exchanges between Handy Proxies (yes/no)

/If this parameter is set to 'yes', HTTPS datas will be over-encrypted between Handy Proxies

/[This function is in relation with the user-defined White URL list (see the file named : Proxy_White_URL_List.DEF)

/IPlease note that HTTPS, GET and POST URL requests are always encrypted between Handy Proxies even if this parameter
/lis set to 'no’

Allow_HTTPS_Over-Encrypted_Exchanges=yes

Ce parametre va permettre de surencrypter les échanges HTTPS (et SSL) afin d’'augmenter de maniére considérable la confidentialité
de vos échanges avec des sites comme Facebook, PC banking et autres. Grace a cela, vos nom d’utilisateur et password déja
encryptés seront doublement encryptés par les puissantes fonctions d’encryption de votre Handy Proxy. Ceci n’est évidemment valable
que si vous passez par un Handy Proxy routeur distant de I'endroit ou vous vous trouvez, par exemple si vous utilisez votre Handy
Proxy a partir d'un lieu public en passant par un Handy Proxy routeur, votre sécurité d'utilisation Internet sera optimale.

/IBrowsers recognition list ; many browsers (and their different versions) can be defined by adding each time a line with this
/lparameter (a complete list of "user agent" strings and definitions can be found here : http://www.useragentstring.com)
1
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/lUsage : Browser=Name;Over-Encryption;Level;Channel;"user agent"

I

/I\Where :

/IName is the name that will appear on logging screen (multiple definitions are possible if different browser versions are
/lused)

/IOver-Encryption (value "Y' or 'N') will allow HTTPS over-encrypted data exchanges between Handy Proxies if this function
/lis enabled (see above)

/ILevel is the filtering and replacement level (value can be O up to 8 ; see above and the "Proxy_White_URL_List.DEF" file for
/ldefinitions)

/l(Please note that this parameter does NOT bypass the level definition found in the "Proxy_White_URL_List.DEF" file list
/[for a specific web site)

/[Channel will define a dedicated Handy Proxy channel for the defined browser (value can be x, 0 up to 9 ; x means no
/ldedicated channel)

/l(Please note that this parameter does NOT bypass the channel definition found in the "Proxy_Routing_Table.DEF" file list
/lfor a specific web site)

/["user agent" is the string or full user agent to be recognized for the defined browser (the " before and after this parameter
/lare mandatory)

1

/[Examples of use

/IBrowser=Prism;N;0;x;" prism/" (this example will recognize all versions of the Prism browser as only one version in the
/ltraffic log screen)

/IBrowser=Prism_0.8;Y;3;1;" prism/0.8" (this example shows how to recognize a specific version of the Prism browser)
/IBrowser=Prism_1.0b4;Y;8;9;"Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10.6; en-US; rv:1.9.2.3) Gecko/20100402
/IPrism/1.0b4"

1

/[Active browser definition lines here after will recognize all browser versions as only one since a short string is used rather
/lthan the complete user agent

/lIn the examples below, concerning Internet Explorer, the active line represents the most recent versions (8, 9 and 10)

I

/lLevel 3 is the best choice if the AdBlock functions are installed in Chrome, Firefox, etc (visit AdBlock web site for more
/linformation : http://adblockplus.org)

I

Browser=Chrome;Y;3;x;"Gecko) Chrome/"

Browser=Firefox;Y;3;x;" Firefox/"

Browser=Internet Explorer;Y;3;x;"; Trident/"

Browser=Maxthon;Y;3;x;" Maxthon"

Browser=0Opera;Y;3;x;" Opera "

Ce parameétre va vous permettre de définir, navigateur par navigateur, le canal et la priorité des filtres utilisés. Par exemple, vous
pouvez utiliser un de vos navigateurs sur le canal principal de votre Handy Proxy en mode totalement transparent tandis que vous
utilisez un second navigateur qui, lui, passerait par un autre canal de votre Handy Proxy lui-méme connecté a un autre Handy Proxy en
mode routeur. Le premier navigateur vous servant alors de navigateur a usage général, tandis que le second, protégé par les
échanges encryptés entre Handy Proxy, serait utilisé pour tous les sites sensibles comme le home banking ou tout site nécessitant
d’introduire un nom d'utilisateur et un mot de passe pour y accéder. Une autre méthode est de créer plusieurs fichiers de configuration
de ce type et, en fonction des cas, de charger la configuration requise.

//Allow only local URL Filter List (never download the file "Proxy_URL_Filter_File.txt" from the Handy Proxy Web Site) —
/l(yes/no)

/I"no" means that Handy Proxy will only use the local URL filter file (see below)
//Allow_Extended_URL_List_File_Download=yes

/lLoad additional URL filter list file (yes/no ; this list will be regularly and automatically downloaded by this program, this file
/lis then "read only")

Load_Additional_URL_Filter_List_File=yes

Votre Handy Proxy peut utiliser une liste de liens a filtrer. Si votre navigateur utilise déja les fonctionnalités de AdBlock (voir le site
https://adblockplus.org), par exemple, cette fonction est redondante. Il n’est donc pas nécessaire d'utiliser cette liste. Veuillez noter
que si votre Handy Proxy est configuré en mode routeur, contrairement a un usage local, cette liste ne sera pas utilisée pour tous les
échanges qui seront routés par votre Handy Proxy.

Ce parametre est configurable a tout moment a partir du menu principal de votre Handy Proxy.

/lUse extended version of the additional URL filter list file (see above) - (yes/no)
Load_Additional_URL_Filter_List_File_Extended_Version=yes

Il existe deux versions de la liste décrite ci-dessus. Nous conseillons I'utilisation de la version étendue.
Ce parameétre est configurable a tout moment a partir du menu principal de votre Handy Proxy.

/IAllow URL Dropping (don't drop any URLs included in the above filter files, proxy will be totally "transparent") - (yes/no)
Allow_URL_Dropping=yes

Il est possible de rendre votre Handy Proxy transparent, c’est-a-dire qu'il ne filtrera aucun lien, que ce soient les liens des listes
décrites ci-dessus ou des liens que vous auriez ajoutés vous-méme dans les fichiers adéquats.

Ce parameétre est configurable a tout moment & partir du menu principal de votre Handy Proxy.

//What to do with filtered links ? - Answer can be 0 up to 99 where :

//0 = Don't show anything

/I1 = Display a small explanation during 5 seconds, then clear the message
/2 = Display a small explanation

/I3 = Display a small proxy logo
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/l4 up to 19 =reserved for future upgrades

/Ix = Display replacement pictures ; x is a value between 20 and 99

What_To_Do_With_Filtered_Links=20

Il'y a plusieurs méthodes pour remplacer des liens d'images qui seraient filtrés par les listes ci-dessus. Par défaut, votre Handy Proxy
remplacera ces images par de jolies photos de paysages du monde entier. Celles-ci évolueront de jour en jour, puisque cette liste est
mise a jour toutes les 24h.

//If "Display replacement pictures" (20..99) is selected as parameter here above, what will be the height of displayed pictures
/lin pixel (defaultis 75 ; min. =25 ; max. = 250)

/IPlease note that this parameter can modify the layout of the visited pages if selected pictures height is too large!
Display_Replacement_Pictures_Using_This_Height=75

/IRouting traffic to address and port ID 0 (default ; if not modified to another address and port, traffic will be sent directly to
/lthe Internet by this proxy)

IDO_Name=Default Channel IDO

Routing_Traffic_to_this_address_#0=0.0.0.0

Routing_Traffic_to_this_port_#0=0

Le canal 0 de votre Handy Proxy est le canal réservé obligatoirement pour atteindre Internet en direct. Il est malgré tout possible de
changer I'adresse et le port de cet acces le cas échéant et en fonction de votre configuration de réseau.

/IRouting traffic to address and portID 1:

/IPossible parameter syntax may be
/I"Routing_Traffic_to_this_address_#x=Target:Any_Remote_Existing_Handy_Proxy_Name". If this parameter is used as
/lexplained here, the "Routing_Traffic_Custom_Encryption_Added_Key_#x" must be exactly the same value/string as the
/lparameter named "Proxy_Master_Custom_Encryption_Added_Key" used on the remote Handy Proxy, otherwise Handy
/IProxies will not be able to understand each other ! See user's manual for more explanations.

ID1_Name=Channel ID1

Routing_Traffic_Custom_Encryption_Added_Key_#1=0

Routing_Traffic_to_this_address_#1=0.0.0.0

Routing_Traffic_to_this_port_#1=0

L’explication qui suit est valable pour les canaux allant de 1 a 9 de votre Handy Proxy.

Vous pouvez donner un nom a chaque canal en fonction de vos besoins.

Si vous souhaitez vous connecter a un autre Handy Proxy via I'un des canaux de 1 a 9, il faut soit indiquer son adresse IP physique
dans votre réseau en cas d'utilisation locale, soit mettre le nom du Handy Proxy tel qu'il a été défini par votre correspondant en cas
d'utilisation distante (le parametre « port » doit rester & 0 : Routing_Traffic_to_this_port_#x=0). Dans ce cas, le parameétre principal de
chaque canal est de définir le cas échéant I'’éventuelle clé d’encryption du Handy Proxy distant. Voir a ce sujet avec l'utilisateur du
Handy Proxy distant s'il utilise une clé d’encryption privée ou non. Si les deux clés ne sont pas identiques, aucun échange n’est
possible entre les deux systemes.

/IRouting traffic to address and port ID 2 :

/IPossible parameter syntax may be
/I"Routing_Traffic_to_this_address_#x=Target:Any_Remote_Existing_Handy_Proxy_Name". If this parameter is used as
/lexplained here, the "Routing_Traffic_Custom_Encryption_Added_Key_#x" must be exactly the same value/string as the
/lparameter named "Proxy_Master_Custom_Encryption_Added_Key" used on the remote Handy Proxy, otherwise Handy
/IProxies will not be able to understand each other ! See user's manual for more explanations.

ID2_Name=Channel ID2

Routing_Traffic_Custom_Encryption_Added_Key_ #2=0

Routing_Traffic_to_this_address_#2=0.0.0.0

Routing_Traffic_to_this_port_#2=0

/IRouting traffic to address and port ID 3 :

/IPossible parameter syntax may be
/I"Routing_Traffic_to_this_address_#x=Target:Any_Remote_Existing_Handy_Proxy_Name". If this parameter is used as
/lexplained here, the "Routing_Traffic_Custom_Encryption_Added_Key_#x" must be exactly the same value/string as the
/lparameter named "Proxy_Master_Custom_Encryption_Added_Key" used on the remote Handy Proxy, otherwise Handy
/IProxies will not be able to understand each other ! See user's manual for more explanations.

ID3_Name=Channel ID3

Routing_Traffic_Custom_Encryption_Added_Key #3=0

Routing_Traffic_to_this_address_#3=0.0.0.0

Routing_Traffic_to_this_port_#3=0

/IRouting traffic to address and port ID 4 :

/IPossible parameter syntax may be
/I"Routing_Traffic_to_this_address_#x=Target:Any_Remote_Existing_Handy_Proxy_Name". If this parameter is used as
/lexplained here, the "Routing_Traffic_Custom_Encryption_Added_Key_#x" must be exactly the same value/string as the
/lparameter named "Proxy_Master_Custom_Encryption_Added_Key" used on the remote Handy Proxy, otherwise Handy
/IProxies will not be able to understand each other ! See user's manual for more explanations.

ID4_Name=Channel ID4

Routing_Traffic_Custom_Encryption_Added_Key #4=0

Routing_Traffic_to_this_address_#4=0.0.0.0

Routing_Traffic_to_this_port_#4=0

/IRouting traffic to address and portID 5 :
/IPossible parameter syntax may be
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/I"Routing_Traffic_to_this_address_#x=Target:Any_Remote_Existing_Handy_Proxy_Name". If this parameter is used as

/lexplained here, the "Routing_Traffic_Custom_Encryption_Added_Key_#x" must be exactly the same value/string as the
/lparameter named "Proxy_Master_Custom_Encryption_Added_Key" used on the remote Handy Proxy, otherwise Handy
/IProxies will not be able to understand each other ! See user's manual for more explanations.

ID5_Name=Channel ID5

Routing_Traffic_Custom_Encryption_Added_Key_ #5=0

Routing_Traffic_to_this_address_#5=0.0.0.0

Routing_Traffic_to_this_port_#5=0

/IRouting traffic to address and port ID 6 :

/IPossible parameter syntax may be
/I"Routing_Traffic_to_this_address_#x=Target:Any_Remote_Existing_Handy_Proxy_Name". If this parameter is used as
/lexplained here, the "Routing_Traffic_Custom_Encryption_Added_Key_#x" must be exactly the same value/string as the
/lparameter named "Proxy_Master_Custom_Encryption_Added_Key" used on the remote Handy Proxy, otherwise Handy
/IProxies will not be able to understand each other ! See user's manual for more explanations.

ID6_Name=Channel ID6

Routing_Traffic_Custom_Encryption_Added_Key_ #6=0

Routing_Traffic_to_this_address_#6=0.0.0.0

Routing_Traffic_to_this_port_#6=0

/IRouting traffic to address and portID 7 :

/IPossible parameter syntax may be
/I"Routing_Traffic_to_this_address_#x=Target:Any_Remote_Existing_Handy_Proxy_Name". If this parameter is used as
/lexplained here, the "Routing_Traffic_Custom_Encryption_Added_Key_#x" must be exactly the same value/string as the
/lparameter named "Proxy_Master_Custom_Encryption_Added_Key" used on the remote Handy Proxy, otherwise Handy
/IProxies will not be able to understand each other ! See user's manual for more explanations.

ID7_Name=Channel ID7

Routing_Traffic_Custom_Encryption_Added_Key_ #7=0

Routing_Traffic_to_this_address_#7=0.0.0.0

Routing_Traffic_to_this_port_#7=0

/IRouting traffic to address and port ID 8 :

/IPossible parameter syntax may be
/I"Routing_Traffic_to_this_address_#x=Target:Any_Remote_Existing_Handy_Proxy_Name". If this parameter is used as
/lexplained here, the "Routing_Traffic_Custom_Encryption_Added_Key_#x" must be exactly the same value/string as the
/lparameter named "Proxy_Master_Custom_Encryption_Added_Key" used on the remote Handy Proxy, otherwise Handy
/IProxies will not be able to understand each other ! See user's manual for more explanations.

ID8 Name=Channel ID8

Routing_Traffic_Custom_Encryption_Added_Key_ #8=0

Routing_Traffic_to_this_address_#8=0.0.0.0

Routing_Traffic_to_this_port_#8=0

/IRouting traffic to address and port ID 9 :

/IPossible parameter syntax may be
/I"Routing_Traffic_to_this_address_#x=Target:Any_Remote_Existing_Handy_Proxy_Name". If this parameter is used as
/lexplained here, the "Routing_Traffic_Custom_Encryption_Added_Key_#x" must be exactly the same value/string as the
/lparameter named "Proxy_Master_Custom_Encryption_Added_Key" used on the remote Handy Proxy, otherwise Handy
/IProxies will not be able to understand each other ! See user's manual for more explanations.

ID9_Name=Channel ID9

Routing_Traffic_Custom_Encryption_Added_Key_#9=0

Routing_Traffic_to_this_address_#9=0.0.0.0

Routing_Traffic_to_this_port_#9=0

I
/I End of Multichannel_Proxy_Configuration.cfg file
I
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9.3. Fichier Handy Proxy hmp_conf.pac
Ce fichier doit étre placé dans la directory ...\Multichannel Proxy_Data

Vous devez impérativement respecter scrupuleusement la syntaxe de ce fichier, sans quoi les
parametres ou données ne seront pas compris.

Role de ce fichier :

Ce fichier sera le cas échéant utilisé par vos navigateurs et mis a disposition par votre Handy Proxy a ceux-ci. Ce fichier
ne sera accessible que comme s'il était une page web. Sa syntaxe est du Javascript (ou assimilé a). Ce fichier se
comportera donc comme un micro-programme que vos havigateurs vont exécuter, d’ou I'importance fondamentale de
respecter la syntaxe et les définitions des mots-clés.

Grace a ce micro-programme vous allez pouvoir éventuellement spécifier que certains sites web ou adresses physiques
de sites ou de pages ne passeront pas par votre Handy Proxy. Par exemple, il vous est suggéré de ne pas passer par
votre Handy Proxy pour accéder a votre routeur Internet. Par défaut, ce fichier contient I'accés direct a I'adresse
192.168.1.1 qui est en général I'adresse physique de votre routeur Internet. Bien entendu, vous devez déclarer a vos
navigateurs qu’ils doivent utiliser le fichier hmp_conf.pac. Voir a ce sujet le chapitre 2 « Utilisation de votre Handy Proxy »
du présent manuel.

/llLines starting with "///" are Handy Proxy comments and they are removed at runtime (same for empty lines)
/llLines starting with "//" are Javascript comments

/l[For explanations, you can visit these web pages :
/11 http://web.archive.org/web/20060424005037/wp.netscape.com/eng/mozilla/2.0/relnotes/demo/proxy-live.html

/llor
/Il http://technet.microsoft.com/en-us/library/dd361918.aspx

function FindProxyForURL (url, host)
{

/l[Example of EXCEPTION RULE (in this example, ".anysite.ext" will be NOT routed by the Handy Proxy)
//If the hostname matches, send direct :

/lif (shExpMatch(url, "http://lwww.anysite.ext/*"))

/Ireturn "DIRECT";

/l[Example of use :

/[If the hostname matches, send direct :

if (url.substring(0, 18) == "http://192.168.1.1")
{ return "DIRECT"; }

/llIn the following case, "#Handy_Web_Server_URL#" and "#Current_LAN_HMP_Address/Port#" will be dynamically replaced
/llat runtime by the Handy Web Server link (hostname) and by the LAN Address and Port of the current Handy Proxy

//If the hostname matches, send through the Handy Proxy :

if (shExpMatch(url, "#Handy_Web_Server_URL#"))

return "PROXY #Current_LAN_HMP_Address#:#Current_LAN_HMP_Port#";

/IIDEFAULT RULE: All other traffic will use the following Handy Proxy :

/llIn the following case, "#Current_LAN_HMP_Address/Port#" will be dynamically replaced at runtime by the LAN Address
/lland Port of the current Handy Proxy. Example of replacement at runtine : return "PROXY 192.168.1.14:8086";

return "PROXY #Current_LAN_HMP_Address#:#Current_LAN_HMP_Port#";

/l/Other possible examples of use:
[llreturn "PROXY 127.0.0.1:808x";
lllreturn "PROXY 192.168.1.X:8x";

}
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9.4. Fichier Handy Proxy Proxy_Authorized_Connection_List.DEF
Ce fichier doit étre placé dans la directory ...\Multichannel Proxy_ Data

Vous devez impérativement respecter scrupuleusement la syntaxe de ce fichier, sans quoi les
parametres ou données ne seront pas compris.

Role de ce fichier :

Ce fichier permet de définir qui peut accéder a votre Handy Proxy qui deviendrait alors un routeur pour d’autres
utilisateurs. Vous pouvez éditer ce fichier et y ajouter autant de lignes (en respectant la syntaxe) que vous autoriserez
d’utilisateurs en fonction de la maniére dont vous allez partager votre Handy Proxy sur Internet. Vous pouvez lister ici
tous les membres de votre famille, vos amis ou tous vos collégues. Cette liste peut étre mise a jour a tout moment a partir
de I'écran principal de votre Handy Proxy. Voir a ce sujet le chapitre 2 « Utilisation de votre Handy Proxy » du présent
manuel.

Vous pouvez autoriser n'importe quel utilisateur a accéder a Internet via votre Handy Proxy en mode routeur, mais nous
vous déconseillons d’ouvrir trés largement cet accés sauf en cas de volonté de mettre a disposition un routeur « public ».
Le parameétre « Satisfy=» permet cette fonction selon les mots-clés définis scrupuleusement comme on le voit ci-dessous.
Le paramétre « Allow_From_All » rend public votre Handy Proxy, tandis que le paramétre « Deny_From_All_But_Allow »
le rendra inaccessible a tout utilisateur non listé dans ce fichier.

I
I
/I Handy Proxy Authorized Connection List - File name must be : Multichannel_Proxy_Authorized_Connection_List.DEF
/I Lines starting with // or ! or { or * or ; are comments

1

/I Usage :

/I - You can add in this list any Handy Proxy name that will be allowed to remotely use this proxy

/I - To be valid, a line must start with "Satisfy=" string

/I Example : Satisfy=HMP_myproxy

/I - Each line of this file must contain only one name followed by a CR + LF

/I - There are 2 predefined and reserved keywords :

/I - Satisfy=Allow_From_All

/I - Satisfy=Deny_From_All_But_Allow (the following list)

/I - At installation time the "Satisfy=Allow_From_All" line is set to be active

/I Example of use : Satisfy=HMP_xyz

1

/l Handy Proxy (c) Copyright Handyserv - http://www.handyserv.com
I

1

/[Satisfy=Allow_From_All
Satisfy=Deny_From_All_But_Allow

/[Satisfy=HMP_abc
/[Satisfy=HMP_def
/...
/[Satisfy=HMP_xyz
/...
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9.5. Fichier Handy Proxy Proxy_IP _to_Users_Translation_Table.DEF
Ce fichier doit étre placé dans la directory ...\Multichannel Proxy_Data

Vous devez impérativement respecter scrupuleusement la syntaxe de ce fichier, sans quoi les
parametres ou données ne seront pas compris.

Role de ce fichier :

Ce fichier permet lors de I'affichage des appels de pages web de transformer les adresses physiques de vos différents
PC connectés sur votre LAN et qui passeraient par votre Handy Proxy par des noms de votre choix plus représentatifs
gue des adresses IP physiques.

I
1
/I Handy Proxy IP to Users Translation Table - File name must be : Multichannel_Proxy IP_to_Users_Translation_Table.def
/I Lines starting with // or ! or { or * or ; are comments

1

/l Handy Proxy (c) Copyright Handyserv - http://www.handyserv.com

1
I

127.0.0.1=LocalHost
192.168.1.1=User_1
192.168.1.2=User_2
/...
192.168.1.10=User_10
192.168.1.11=User_11
192.168.1.12=User_12
192.168.1.13=User_13
192.168.1.14=User_14
192.168.1.15=User_15
/...
192.168.1.50=User_50
/...
192.168.1.255=User_255
/...
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9.6. Fichier Handy Proxy Proxy_Local URL_Filter_File.DEF
Ce fichier doit étre placé dans la directory ...\Multichannel Proxy_Data

Vous devez impérativement respecter scrupuleusement la syntaxe de ce fichier, sans quoi les
parametres ou données ne seront pas compris.

Role de ce fichier :

Ce fichier permet de définir quels sont les sites, les pages ou les images etc. que votre Handy Proxy devra filtrer. La
syntaxe de ce fichier est simple : chaque ligne correspond a un lien ou une partie de lien, ou a un nom de fichier
déterminé. Seule la correspondance exacte des strings sera filtrée.

Cette liste peut étre mise a jour a tout moment a partir de I'écran principal de votre Handy Proxy. Voir a ce sujet le
chapitre 2 « Utilisation de votre Handy Proxy » du présent manuel.

Il
1
/I List of user-defined URL Filters

/I File name must be : Proxy_Local_URL_Filter_File.DEF

/I Lines starting with // or ! or { or * or ; are comments

I

/I This list will help you to reduce your Internet traffic

1

/I Handy Proxy (c) Copyright Handyserv - http://www.handyserv.com
I

I

/Ihttp://lwww.any_website.me
/l.any_page.me

/. thiswebsite.

/...
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9.7. Fichier Handy Proxy Proxy_Routing_Table.DEF
Ce fichier doit étre placé dans la directory ...\Multichannel Proxy_ Data

Vous devez impérativement respecter scrupuleusement la syntaxe de ce fichier, sans quoi les
parametres ou données ne seront pas compris.

Role de ce fichier :

Ce fichier permet de définir par quel canal de votre Handy Proxy tel site, lien ou partie de lien sera routé. Par exemple,
vous pouvez faire passer tous les sites sensibles par un Handy Proxy distant de la ou vous étes afin d’'éviter que vos nom
d’utilisateur et password ne circulent en clair sur Internet a partir de I'endroit ou vous étes.

L’en-téte de chaque ligne contenue dans ce fichier indique le canal a utiliser (de 0 a 9). Par défaut, vous sont proposés
certains sites de vidéo ou musicaux (comme Youtube, par exemple) qui passeront par le canal O de votre Handy Proxy,
c’est-a-dire directement vers Internet. Nous vous déconseillons en effet de faire passer des vidéos ou de la musique par
un Handy Proxy distant étant donné que ces données ne sont pas sensibles.

Il
I
/l Handy Proxy Routing Table - File name must be : Multichannel_Proxy_Routing_Table.def
/I Lines starting with // or ! or { or * or ; are comments

I

/l Handy Proxy (c) Copyright Handyserv - http://www.handyserv.com

1
Il

Il
/I=== URL Routed to ID0 ===
Il
#0:.googleusercontent.com
#0:.googlevideo.com
#0:.vimeo.com
#0:.vimeocdn.com
#0:.youtube.
#0:.ytimg.com

I
/l===URL Routed to ID1 ===
I
#1:mywebsite.me

I
/l==="URL Routed to ID2 ===
I
/l#2:mywebsite.me

I
/I=== URL Routed to ID3 ===
I
/I#3:mywebsite.me

I
/I==="URL Routed to ID4 ===
I
/I#4:mywebsite.me

I
/=== URL Routed to ID5 ===
I
/I#5:mywebsite.me

Il
/I=== URL Routed to ID6 ===
Il
//#6:mywebsite.me

I/
/I=== URL Routed to ID7 ===
/I
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/[#7:mywebsite.me

1

/I===URL Routed to ID8 ===

1

//#8:mywebsite.me

1

/I=== URL Routed to ID9 ===

I

/I#9:mywebsite.me
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9.8. Fichier Handy Proxy Proxy_String_to_IP-Destination_Table.DEF
Ce fichier doit étre placé dans la directory ...\Multichannel Proxy_Data

Vous devez impérativement respecter scrupuleusement la syntaxe de ce fichier, sans quoi les
parametres ou données ne seront pas compris.

Role de ce fichier :

Outre un nom de domaine par défaut comme suit « http://any_name.handywebserver.nmpr », ce fichier permet de définir
des noms de domaines propres a votre Handy Proxy. Cette fonction est surtout nécessaire et conseillée si vous mettez a
disposition des pages web via votre Handy Web Server. Cette fonction n’est pas limitée a cela : vous pouvez en effet
créer un nom de domaine que votre Handy Proxy va router vers une adresse physique de votre réseau ou de votre PC
ou résiderait un autre serveur web. Par exemple si dans votre réseau vous avez un ou plusieurs serveurs web (Apache
ou autre) cette fonction de création de nom de domaine vous sera fort utile si vous souhaitez que vos sites web soient
accessibles entre deux Handy Proxy, cad en mode encrypté. Cette méthode rendra a ce moment-la ces sites uniquement
accessibles par vos correspondants utilisant eux aussi un Handy Proxy et que vous auriez autorisés a utiliser votre
configuration mise en partage.

Pour des raisons évidentes de sécurité et de copyright (le cas échéant), il n’est pas autorisé via un Handy Proxy de créer
un nom de domaine qui routerait vers un site extérieur a votre LAN ou a votre PC. Le programme rejettera tout nom de
domaine non conforme a la syntaxe ci-dessous. De méme, ne sont autorisés que des routages vers des adresses
internes & votre réseau ou a votre PC.

I
1
/I Handy Proxy String to IP-Destination Table - File name must be : Multichannel_Proxy_String_to_IP-Destination_Table.def

/I Lines starting with // or ! or { or * or ; are comments

/I Lines containing " or ' or ? or & or = or / or ; characters or "www." string are considered as syntax error

I

/I Please note that HTTPS, GET and POST requests are always encrypted between Handy Proxies (and the integrated Handy Web Server

/I or other web server linked througt this String to IP-Destination Table)

1

/I REMARK : the ".hmpr' or 'http://#HMP_Proxy_Name#' string is required in each line, otherwise the line will be considered as syntax error

1

/I Examples of use : http://HmprCompatibleString=:=Local_IP_Address:Port

/I http://AnyString.hmpr=:=127.0.0.1:8080

/I http://MyLocalWebsiteName.hmpr=:=192.1.1.200:8081

11 http:/[#HMP_Proxy_Name#AnyString.hmpr=:=192.168.1.6:80

/I http:/#HMP_Proxy_Name#AnyLocalWebServer.nmpr=:=127.0.0.1:80

I http:/#HMP_Proxy_Name#.hmpr=:=127.0.0.1:80

1

/l Where :

/I - http://HmprCompatibleString = any string where the 'http://' and ".hmpr' or ‘#HMP_Proxy_Name#' strings are found

/I - If the string 'http://#HMP_Proxy_Name#..." is used, then the string '.hmpr' MUST also be used at the end of the 'HmprCompatibleString'

/I - If the string 'http://#HMP_Proxy_Name#' is used, it will be replaced by the name of the Handy Proxy followed by a '.' character

/I ex: If the Handy Proxy name is 'HMP_XYZ', then 'http://#HMP_Proxy_Name#anystring.hmpr' will become 'http://hmp_xyz.anystring.hmpr'
/I - 'www."' and subdirectories or the '?' or '&' characters in the 'http://HmprCompatibleString' string will NOT be accepted in this file

/I - Local_IP_Address:Port = any IP Address and Port that can be reached locally or inside the Handy Proxy LAN

/I - The'127.0.0.1' IP address is also accepted

/I WARNING :

/I - Only 'http GET' requests will be accepted by the integraded Handy Web Server

/I - The defined IP Address and Port cannot point to the Handy Proxy itself (this will produce a deadlock error)
I

/I Handy Proxy (c) Copyright Handyserv - http://www.handyserv.com

IInttp:/[AnyFavoriteString.hmpr=:=127.0.0.1:8080
/...
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9.9. Fichier Handy Proxy Proxy_White URL_List.DEF
Ce fichier doit étre placé dans la directory...\Multichannel Proxy Data

Vous devez impérativement respecter scrupuleusement la syntaxe de ce fichier, sans quoi les
parametres ou données ne seront pas compris.

Role de ce fichier :

Ce fichier permet de définir pour un site, un lien, une partie de lien ou un fichier quelle priorité de filtrage lui sera
attribuée. Il existe 8 degrés de priorité, 8 étant le plus élevé.

Nous vous déconseillons de filtrer le trafic vidéo ou musical au-dela de 0, ce qui pourrait rendre ce trafic non fonctionnel.
En cas de probléme avec ce genre de site, soit vous les rendez accessibles par vos navigateurs en direct avec Internet
via le fichier « hmp_conf.pac » (voir chapitre 9.3 du présent manuel), soit vous les faites passer uniqguement par le canal
0 de votre Handy Proxy via une définition a ajouter dans le fichier « Proxy_Routing_Table.DEF » (voir chapitre 9.7 du
présent manuel).

Si votre navigateur utilise déja les fonctionnalités de AdBlock (voir le site https://adblockplus.org) cette fonction est
redondante. A moins que vous n'ayez un besoin spécifique, il n’est donc pas nécessaire d'utiliser cette liste puisqu’il
s'agit uniquement de filtrage.

1

I

/I List of user-defined White URL list

// File name must be : Proxy_White_ URL_List.DEF

/I Lines starting with // or ! or { or * or ; are comments

1

/I Examples of use : Level==any_web_site.xyz (Level value can be 0 up to 8 or can be void including the "==" separator)

1

/[ any_trusted_web_site.xyz

/I 0==any_other_trusted_web_site.xyz

/l 1==any_web_page\any_subdirectory

/l 2==any_web_site.xyz

/l 3==any_account.thisWebSite.xyz

/I 5==any_other_web_site.xyz

/I 8==any_unknown_web_site.xyz

1

/I Default is set with parameter "Default_Filtering_And_Replacement_Value" (see the "Multichannel_Proxy_Configuration.cfg" file)
1

/' Where :

/I 0==Any_Web_Site = Proxy is "transparent" and

/I the HTTPS over-encrypted data exchanges between Handy Proxies is DISABLED (color of logging events on screen : black)
/I 1==Any_Web_Site = NO proxy EXTENDED URL filtering and replacement (color of logging events on screen : light blue)
/I 2==Any_Web_Site = NO proxy LOCAL URL filtering and replacement (color of logging events on screen : light blue)

/I 3==Any_Web_Site = NO proxy EXTENDED URL filtering BUT replacement (color of logging events on screen : light blue)
/I 4==Any_Web_Site = NO proxy LOCAL URL filtering BUT replacement (color of logging events on screen : light blue)

/I 5==Any_Web_Site = NO proxy URL replacement of any kind (color of logging events on screen : light blue)

/I 6==Any_Web_Site = NO proxy EXTENDED URL replacement (color of logging events on screen : light blue)

/I 7==Any_Web_Site = NO proxy LOCAL URL replacement (color of logging events on screen : light blue)

/I 8==Any_Web_Site = Proxy will perform FULL filtering and replacement (color of logging events on screen : blue)

/I "transparent” means that there is NO proxy URL filtering/replacement of any kind
/I "filtering" means that listed links will not be accessible
/I "replacement" means that listed links are replaced (see configuration file ; only "scr=" HTML tags are concerned)

/I Handy Proxy (c) Copyright Handyserv - http://www.handyserv.com
I

1

/IReal examples :
3==.akamaihd.net
3==.facebook.com
O==static.panoramio.com.storage.googleapis.com
0==mail.google.com
3==.google.com
0==.googleusercontent.com
0==.googlevideo.com
1==grooveshark.com
8==handyserv.com
O==maps.gstatic.com
3==.ning.com
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O==.real.com
0==.sndcdn.com
O==soundcloud.com
0==.sun.com
0==.vimeo.com
0==.vimeocdn.com
0O==.youtube.
0==.ytimg.com
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9.10. Fichier Handy Proxy Multichannel _Proxy_ Email_List.hpe
Ce fichier doit étre placé dans la directory ...\Multichannel _Proxy_Data\License_Sharing

Vous devez impérativement respecter scrupuleusement la syntaxe de ce fichier, sans quoi les
parametres ou données ne seront pas compris.

Role de ce fichier :

Ce fichier permet de partager votre licence d'utilisation de votre Handy Proxy. Veuillez vous référer au chapitre 3
« Partager sa licence » du présent manuel.

I
1
/I Handy Proxy License Sharing by Emails

1

/I Email List File - File extension must be : .hpe

/I Lines starting with // or ! or { or * or ; are comments

1

/I 250 addresses maximum per file are allowed

1

/I Handy Proxy (c) Copyright Handyserv - http://www.handyserv.com
1
I

/lany_name@any_email_service.com
/...
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10. Comment intégrer votre Handy Proxy dans vos applications et/ou votre
usage quotidien

Outre via vos navigateurs, il y a d’autres moyens d’intégrer votre Handy Proxy dans votre utilisation d’Internet de tous les
jours.

Si celle-ci fait appel a I'utilisation d’applications spécifiques permettant d’indiquer le nom d’un Proxy ou un lien vers un
site ou une page déterminé(e), vous pouvez utiliser une fonction qui vous permettra de définir par quel canal de votre
Handy Proxy vous voulez passer.

La syntaxe de celle-ci est la suivante :
hmp_target_channel_id=x (x = le numéro du canal souhaité)

Son utilisation est la suivante : cette commande doit étre ajoutée a la fin d’un lien web.
Par exemple :
http://www.anysite.web?hmp_target channel_id=9

Dans cet exemple le site anysite.web sera routé par le canal 9 de votre Handy Proxy.

Cette commande doit impérativement étre insérée apres le lien vers le site a atteindre précédée du caractere « ? » si elle
est la seule ou du caractére « & » si ce n’est pas le cas. Cette commande sera entierement retirée par votre Handy Proxy
avant I'appel du site en question afin de ne pas lui envoyer des commandes qu’il ne comprendrait pas. Cette commande
doit étre ajoutée a tout appel au site en question, ce y compris la page accédée elle-méme mais aussi les images,
Javascripts ou sous-pages contenus dans la page accédée. Sans cela, seule la page accédée sera reroutée. Vous devez
alors, dans vos applications et intégrations, ne pas oublier de mettre la commande pour chaque lien qui devra étre
appelé. Si ce n’est pas possible, vous devez alors définir cet appel via le fichier « Proxy_Routing_Table.DEF » (voir
chapitre 9.7 du présent manuel) qui rendra automatique le routage de tout ce qui concerne le lien accédé. Cette fonction
est pratique si vous deviez éventuellement intégrer dans une page web donnée 'acces a un site hébergé par votre
Handy Web Server ou a une partie de celui-ci (via par exemple une fonction iframe).

Imaginons que vous ayez un site web hébergé de maniére classique par votre hébergeur. Dans celui-ci, vous aimeriez
donner accées (de maniére privée) a une page, une partie de page ou encore une image, qui est quant a elle hébergée
sur votre Handy Web Server. Celle-ci est inaccessible, comme vous le savez, sans passer par un Handy Proxy. Elle
deviendrait accessible pour autant que dans votre site hébergé vous indiquiez le nom de domaine (voir point 9.8 du
présent manuel) de votre Handy Proxy suivi de la commande dont il est question ici. Dans ce cas, et si le canal défini est
par exemple le numéro 9 par cette commande, il faut impérativement que tous les Handy Proxy voulant accéder a ce
service soient configurés pour atteindre votre Handy Web Server via le canal 9. Si ce n’est pas le cas votre commande
ne fonctionnera pas, soit parce que le canal d’'un Handy Proxy ne pointera pas correctement vers votre Handy Proxy, soit
ce canal sera routé vers un autre Handy Proxy ou le service demandé n’existerait pas.

Si vous n'avez pas besoin d'utiliser un nom de domaine spécifique pour votre Handy Web Server (voir point 9.8 du
présent manuel), vous pouvez alors utiliser I'accés direct a votre Handy Web Server par le nom de domaine par défaut de
celui-ci, par exemple « http://hmp_12345.handywebserver.hmpr » qui sera retrouvé automatiquement par les Handy
Proxy qui seraient connectés au Handy Proxy dont le nom est « hmp_12345 ». Cette méthode permet alors d’éviter de
devoir respecter un numéro de canal bien déterminé dans vos applications.

Votre Handy Proxy met également a votre disposition d’autres commandes disponibles pour votre Handy Web Server et
votre Handy Browser (voir a ce sujet les chapitres 5, 6 et 7 du présent manuel).

Si vous souhaitez bénéficier d’'une intégration spécifique de commandes ou de mots-clés permettant des fonctionnalités a
ajouter pour répondre a vos besoins, nous vous invitons a nous contacter pour que votre demande soit analysée par nos
développeurs.

Concernant les fonctions routeur de trafic Internet et serveur de messagerie de votre Handy Proxy, il est tout a fait
envisageable de créer une configuration indépendante de celle que nous offrons par défaut. Il serait dans cette
hypothése possible de créer par exemple un ensemble de serveurs au cas ou le routage de trafic et la messagerie de
votre/vos Handy Proxy seraient a mettre a disposition d’'un grand nombre d’utilisateurs.

De méme, nous pouvons fournir I'hébergement de votre propre base de données d’utilisateurs de vos Handy
Proxy afin de rendre votre configuration totalement indépendante de celle fournie par défaut.

Pour toutes ces fonctions spécifiques ou développements sur mesure, nous vous invitons également a nous contacter :
http://www.handyserv.com.
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